dla bankowosci.

Dokumentacja uzytkownika

Ptatnosci SORBNET3, SEPA, SWIFT
w standardzie 1SO020022 —
przygotowanie systemu

asseco.pl QO JJ 2Co



Dokumentacja uzytkownika

Rozdziat 1.  Instalacja / konfiguracja

1.1 |Instalacja i konfiguracja

1) Zainstalowac wersje defBank-Pro (2.48.02a lub wyzszg)
2) Woykonad standardowsg instalacje wersji (./def — pInstalacja)
3) Zweryfikowac istnienie nieobstuzonych zlecer w roku biezacym oraz latach ubiegtych:

o SORBNET_BW / SORBNET2 za pomoca opcji opisanych w rozdziatach:
2.1 Weryfikacja nieobstuzonych zlecen SORBNET BW / SORBNET2,
2.2 Wydruk nieobstuzonych  zlecen  SORBNET BW /  SORBNET2
2.3  Zmiana statusu nieobstuzonych otrzymanych zlecen
SORBNET_BW/SORBNET2

o SWIFT / SEPA MT103 za pomocg opcji opisanych w rozdziatach:
2.4 Weryfikacja nieobstuzonych zlecen SWIFT /  SEPA MT103
2.5 Anulowanie/zmiana statusu nieobstuzonych zlecen SWIFT / SEPA MT103

4) Skonfigurowad oraz uruchomi¢ modut defREST oraz komunikacje z systemem
kolejkowym Kafka. (rozdziat 3)
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Rozdziat 2.  Nieobstuzone zlecenia SORBNET_BW / SORBNET2 / SWIFT / SEPA
MT103

2.1  Weryfikacja nieobstuzonych zlecers SORBNET_BW / SORBNET2

Przejscie na obstuge ptatnosci SORBNET3 w formacie 1SO20022 mozliwe jest wowczas gdy w
systemie nie ma nieprzetworzonych zlecern SORBNET_BW / SORBNET2 —tj. zlecen o statusach réznych
od:

e Wystane
e Przyjete
e Anulowane

W zwigzku z powyzszym:
a) Wprowadzona zostata dedykowana opcja pozwalajgca na weryfikacje, czy wszystkie zlecenia
SORBNET_BW / SORBNET2 w systemie zostaty obstuzone, czyli zaksiegowane lub odrzucone.
Po witgczeniu nowej obstugi SORBNET3 zostanie zablokowana rejestracja, generacja plikow
oraz wczytywanie zlecen w formacie SORBNET_BW/SORBNET_2,

2.2 Wydruk nieobstuzonych zlecen SORBNET_BW / SORBNET2

Przygotowana zostata dedykowana opcja stuzgca do wydruku nieobstuzonych zlecen
SORBNET_BW / SORBNET2 (opcja chroniona prawem NS.Inf.wyd.):

=  SORBNET - Zlecenia NBP-> Wydruk nieobstuzonych zleceri

Po uruchomieniu opcji wykonywana jest petla po nieobstuzonych zleceniach SORBNET_BW /
SORBNET?2 (status zlecenia rézny od wystany, przyjety, anulowany) i ich dane drukowane sg do dwdch
plikéw, ktére réznig sie formatem wydruku:
1) ./pliki/SORBNET nieobs_zlec ’PID’.txt — plik w formacie tekstowych zawierajgce dane zlecen
w postaci tabelarycznej w stronie kodowej Mazovia,
2) ./pliki/SORBNET _nieobs_zlec ’PID’.csv — plik w formacie csv (kolumny rozdzielone
Srednikiem) zabierajace dane zlecen rozdzielone srednikiem (mozliwos$¢ wczytania do Excel-a,

posortowania/przefiltrowania) w stronie kodowej Windows-1250.
gdzie PID — unikatowy identyfikator procesy (Process IDentifier)

Po zakonczeniu dziatania opcji operatorowi prezentowany jest komunikat informujacy o ilosci
nieobstuzonych zlecert SORBNET_BW/SORBNET2.

Wydruk nieobsiuzonych zlecen zakonczony...
Ilo$¢ zlecen: 14

a nastepnie istnieje mozliwo$¢ przegladu/wydruku powstatych plikow:

/---- Przeglad/wydruk pliku ----- \
| Format txt |
| Format csv |

Plik raportu w formacie txt (tabelarycznym) zawiera dane nagtéwkowe (tytut, operator, data czas) oraz
nastepujace kolumny:
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a) Status komunikatu — status komunikatu/zlecenia,

b) Data real. — data realizacji zlecenia,

c) Kwota zlecenia — kwota zlecenia,

d) Opis (tytuf zlecenia) — tytut zlecenia (pierwsze 35 znakéw),

e) Nrdok. - nr dokumentu, z ktérym powigzany jest komunikat (puste — gdy brak powiazania z
dokumentem),

f) Data dokum. — data dokumentu, z ktérym powigzany jest komunikat (puste — gdy brak
powiazania z dokumentem),

g) Nadawca — bank nadawcy,

h) Rachunek nadawcy — rachunek nadawcy,

i) Adresat —bank adresata,

j)  Rachunek adresata — rachunek adresata.

Plik raportu w formacie csv (pola rozdzielone $rednikiem) zawiera w pierwsze;j linii nazwy kolumn, w
kolejnych liniach sg dane poszczegdlnych zlecen:
a) Status— status komunikatu/zlecenia,

b) Typ zlecenia — typ zlecenia (Klientowskie/Miedzybankowe),

c) Data realizacji — data realizacji zlecenia,

d) Kwota —kwota zlecenia,

e) Opis —tytut zlecenia,

f)  Nr dokumentu — nr dokumentu, z ktérym powigzany jest komunikat (puste — gdy brak
powiazania z dokumentem),

g) Data dokumentu — data dokumentu, z ktérym powigzany jest komunikat (puste — gdy brak
powiazania z dokumentem),

h) Bank nadawcy — bank nadawcy,

i) Rachunek nadawcy — rachunek nadawcy,

j)  Nazwa nadawcy — nazwa nadawcy,

k) Bank adresata — bank adresata,

I) Rachunek adresata — rachunek adresata,

m) Nazwa adresata.

W przypadku istnienia nieobstuzonych zlecen SORBNET_BW / SORBNET2 nalezy je obstuzy¢
(zaksiegowaé/anulowac) w opcjach SORBNET — Zlecenia NBP

Otrzymane — zmieni¢ status na przyjete ( F2)
Zablokowane — po weryfikacji zmienic status do wystania a nastepnie wystac

W przypadku, gdy zlecenie jest wstrzymane nalezy je obstuzy¢ w opcji Wstrzymywanie zleceri-Obstuga zlecen
wstrzymanych.

Operator ma mozliwos¢ przeglagdu operacji wstrzymanych ( z rejestru) oraz podjecia decyzji co do dalszej
obstugi poszczegdlnych zlecen np. odrzucenie zlecenia poprzez klawisz F3

2.3 Zmiana statusu nieobstuzonych otrzymanych zlecers SORBNET_BW/SORBNET2
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Przygotowana zostata dedykowana opcja wspomagajgca Bank w procesie porzagdkowania bazy
w zwigzku z otrzymanymi nieobstuzonymi zleceniami SORBNET_BW / SORBNET2 (opcja chroniona
prawem NS.Adm.zsn.):

®»  SORBNET - Zlecenia NBP-> Zmiana statusu nieobst. zlec

W przypadku gdy do Banku trafiaty zlecenia SORBNET z zagranicy (rachunek nadawcy nie byt to polski
IBAN) to operatorzy ksiegowali wptaty recznie nie zmieniajgc statusu zlecenia. W konsekwencji w bazie
od kilku lat znajdujg sie komunikaty w statusie Otrzymane (z perspektywy systemu nieobstuzone
zlecenie), ktdre uniemozliwiajg przejscie na obstuge SORBNET3 wg 1S020022.

W celu automatyzacji porzgdkowania bazy przygotowana zostata opcja do wsadowej zmiany statusu
komunikatéw SORBNET, ktore majg obecnie status Otrzymane i ich data realizacji jest z lat ubiegtych
(zaktadamy, ze dla zlecen z lat ubiegtych Bank z klientami sie rozliczyt). Dla takich zlecen nastepuje
zZmiana statusu na Przyjety.

Opcja mozliwa do uruchomienia w dwéch trybach:
e Raport — wytacznie weryfikacja i raport w formacie csv pokazujacy status docelowy zlecen
e Zmiana statusu zlecen otrz. — raport w formacie csv + zmiana statusu zlecen na Przyjety

Komunikaty o statusie roznym od Otrzymane lub z datg realizacji z roku biezgcego beda wymagaty
obstugi manualne;j.

Po uruchomieniu opcji wykonywana jest petla po nieobstuzonych zleceniach SORBNET_BW /
SORBNET?2 (status zlecenia rézny od wystany, przyjety, anulowany) i ich dane drukowane sg do pliku w
formacie csv, ktérego nazwa zalezy od trybu uruchomienia:

1) ./pliki/SORBNET zm _statusu_nieobs_zlec ’PID’ rap.csv — plik w formacie csv (kolumny

rozdzielone srednikiem) zawierajgce dane zlecen rozdzielone srednikiem (mozliwosé
wczytania do Excel-a, posortowania/przefiltrowania) w stronie kodowej Windows-1250 dla
akcji uruchomionej w trybie Raport

2) ./pliki/SORBNET zm_statusu_nieobs_zlec ’PID’.csv — plik w formacie csv (kolumny
rozdzielone S$rednikiem) zawierajgce dane zlecen rozdzielone sSrednikiem (mozliwos¢
wczytania do Excel-a, posortowania/przefiltrowania) w stronie kodowej Windows-1250 dla
akcji uruchomionej w trybie Zmiana statusu zlecen otrz.

gdzie PID — unikatowy identyfikator procesy (Process IDentifier)

Po zakonczeniu dziatania opcji operatorowi prezentowany jest komunikat informujacy o ilosci zlecen
obstuzonych automatycznie (zmiana statusu na Przyjety) oraz ilosci zlecen wymagajgcych obstugi
manualnej.

Akcja zmiany statusu nieobsituzonych zlecen SORBNET z lat ub. zakonczona...

Ilos¢ zlec. obst. automat.: 200

| |
| |
| Tryb: Raport |
| \
| Tlo$¢ zlec. do obsit. manualnej: 1

a nastepnie istnieje mozliwo$¢ przegladu/wydruku powstatego raportu.

Przygotowanie defBank-Pro do uruchomienia SORBNET3_SEPA_SWIFT_ISO_20022 Strona 5z 18



Dokumentacja uzytkownika

Plik raportu w formacie csv (pola rozdzielone srednikiem) zawiera w pierwszej linii nazwy kolumn, w
kolejnych liniach sg dane poszczegdlnych zlecen:
a) Status — status komunikatu/zlecenia,

b) Typ zlecenia — typ zlecenia (Klientowskie/Miedzybankowe),
c) Data realizacji — data realizacji zlecenia,
d) Kwota — kwota zlecenia,
e) Opis —tytut zlecenia,
f)  Nr dokumentu — nr dokumentu, z ktérym powigzany jest komunikat (puste — gdy brak
powiazania z dokumentem),
g) Data dokumentu — data dokumentu, z ktérym powigzany jest komunikat (puste — gdy brak
powiazania z dokumentem),
h) Bank nadawcy — bank nadawcy,
i) Rachunek nadawcy — rachunek nadawcy,
j)  Nazwa nadawcy — nazwa nadawcy,
k) Bank adresata — bank adresata,
I) Rachunek adresata — rachunek adresata,
m) Nazwa adresata,
n) Status docelowy — docelowy status komunikatu/zlecenia jaki zostat/zostanie ustawiony,
o) Uwagi (tryb: "tryb uruchomienia opcji’) — znacznik OK/ERR okreslajgcy czy komunikat zostanie
automatycznie obstuzony:
e OK
e ERR - komunikat wymaga manualnej obstugi

2.4  Weryfikacja nieobstuzonych zlecers SWIFT / SEPA MT103

Przejscie na obstuge ptatnosci zagranicznych SWIFT/SEPA w formacie 1S020022 mozliwe jest
woweczas gdy w systemie nie ma nieprzetworzonych zlecert SWIFT/SEPA w formacie MT103 —tj. zlecen
0 nie majacych statusu koricowego.

Jako status koricowy sg to zlecenia o statusie:
e Anulowane
e Oryginalne (pierwotne)

lub zlecenia o statusie ksiegowym:
e Dla komunikatéw oddziatowych - wiekszym od 0
e Dla komunikatéow centralowych - wiekszym od 1

W zwigzku z powyzszym wprowadzona zostata dedykowana opcja pozwalajgca na weryfikacje, czy
wszystkie zlecenia SWIFT/SEPA MT103 w systemie zostaty obstuzone (majg konicowy status/status
ksiegowy). Po wtaczeniu nowej obstugi zlecen zagranicznych w formacie 1S020022 zostanie
zablokowana rejestracja, generacja plikéw oraz wczytywanie zlecer w formacie SWIFT/SEPA MT103.

Przygotowana opcja stuzgca do wydruku nieobstuzonych zlecern SWIFT/SEPA w formacie
MT103 (opcja chroniona prawem SW.Wyd.zIn.):
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= SWIFT - Zlecenia zagranicz.-> Raporty, wydruki-> Wydruki zlecert SWIFT-> Wydruk
nieobstuzonych zlecen

Po uruchomieniu opcji wykonywana jest petla po nieobstuzonych zleceniach SWIFT/SEPA MT103
(zlecenia nie majgce koncowego status lub status ksiegowego) i ich dane drukowane sg do dwdéch
plikow, ktére rdznig sie formatem wydruku:
3) ./pliki/SWIFT nieobs_zlec ’PID’.txt — plik w formacie tekstowych zawierajgce dane zlecen w
postaci tabelarycznej w stronie kodowej Mazovia,
4) ./pliki/SWIFT_nieobs_zlec_’PID’.csv — plik w formacie csv (kolumny rozdzielone $rednikiem)
zabierajgce dane zlecen rozdzielone srednikiem (mozliwos¢ wczytania do Excel-a,
posortowania/przefiltrowania) w stronie kodowej Windows-1250.

gdzie PID — unikatowy identyfikator procesy (Process IDentifier)

Po zakonczeniu dziatania opcji operatorowi prezentowany jest komunikat informujacy o ilosci
nieobstuzonych zlecerh SWIFT/SEPA MT103.

Wydruk nieobsiuzonych zlecen zakonczony...
Ilos¢ zlecen: 14

a nastepnie istnieje mozliwos¢ przegladu/wydruku powstatych plikdw:

/---- Przeglad/wydruk pliku ----- \
| Format txt |
| Format csv |

Plik raportu w formacie txt (tabelarycznym) zawiera dane nagtéwkowe (tytut, operator, data czas) oraz
nastepujgce kolumny:
a) Status (status ks.) — status komunikatu (status ksiegowy komunikatu),

b) Referencja — nr referencyjny komunikatu,

c) Kierunek —kierunek komunikatu: Import (komunikaty wychodzace) / Eksport (komunikatu
przychodzace)

d) Data real. — data realizacji zlecenia,

e) Kwota zlecenia — kwota zlecenia,

f) Wal. — waluta zlecenia,

g) Opis (tytut zlecenia) — tytut zlecenia (pierwsze 35 znakéw),

h) Nadawca — bank nadawcy (BIC),

i) Rachunek nadawcy — rachunek nadawcy,

j) Adresat — bank adresata (BIC),

k) Rachunek adresata — rachunek adresata.

Plik raportu w formacie csv (pola rozdzielone $rednikiem) zawiera w pierwsze;j linii nazwy kolumn, w
kolejnych liniach sg dane poszczegdlnych zlecen:
a) Status (status ksiegowy) — status komunikatu (status ksiegowy komunikatu),

b) Referencja — nr referencyjny komunikatu,
c) Jednostka — nr jednostki, w ktérej zostat zarejestrowany komunikat,
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d) Kierunek — kierunek komunikatu: Import (komunikaty wychodzace) / Eksport (komunikatu
przychodzace)

e) Data realizacji — data realizacji zlecenia,

f) Kwota — kwota zlecenia,

g) Waluta —waluta zlecenia,

h) Opis — tytut zlecenia,

i) Nrdokumentu — nr dokumentu, z ktérym powigzany jest komunikat (puste — gdy brak
powiazania z dokumentem),

j) Data dokumentu — data dokumentu, z ktérym powigzany jest komunikat (puste — gdy brak
powiazania z dokumentem),

k) Bank nadawcy — bank nadawcy (BIC),

I)  Rachunek nadawcy — rachunek nadawcy,

m) Nazwa nadawcy — nazwa nadawcy,

n) Bank adresata — bank adresata (BIC),

o) Rachunek adresata — rachunek adresata,

p) Nazwa adresata

2.5 Anulowanie/zmiana statusu nieobstuzonych zlecern SWIFT / SEPA MIT103

Przygotowana zostata dedykowana opcja wspomagajgca Bank w procesie porzgdkowania bazy
w zwigzku z nieobstuzonymi zleceniami SWIFT / SEPA MT103 (opcja chroniona prawem SW.Adm.anz.):

= SWIFT - Zlecenia zagranicz.-> Administracja-> Anulowanie nieobst. zlecen

W przypadku zlecen zagranicznych SWIFT/SEPA MT103 operatorzy czesto ksiegowali zlecenia recznie
nie zmieniajgc statusu komunikatow. W konsekwencji w bazie od kilku lat znajdujg sie komunikaty,
ktére nie majg statusu/statusu ksiegowego koricowego (z perspektywy systemu nieobstuzone
zlecenie), ktére uniemozliwiajg przejscie na obstuge SWIFT/SEPA wg 1S020022.

W celu automatyzacji porzadkowania bazy przygotowana zostata opcja do wsadowego
anulowania/korekty statusu komunikatéw SWIFT, ktérych data realizacji jest z lat ubiegtych oraz
status ksiegowy to 0 (bez ksiegowania).

Obstugiwane statusy zlecen SWIFT przez opcje:
o Do zatwierdzenia — zmiana statusu na Anulowany
e Zatwierdzony — zmiana statusu na Anulowany
o Wystany — SWIFT — zmiana statusu ksiegowego na 1 (komunikaty w oddziale) lub 2
(komunikaty w centrali)

Komunikaty o statusie r6znym od w/w lub z datg realizacji z roku biezgcego bedg wymagaty obstugi
manualnej.

Opcja bedzie mozliwa do uruchomienia w dwéch trybach:
e Raport — wytgcznie weryfikacja i raport w formacie csv pokazujacy status docelowy
zlecen
e Anulowanie/korekta — raport w formacie csv + zmiana statusu zlecen/statusu
ksiegowego

Opcja mozliwa do uruchomienia w dwéch trybach:
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e Raport — wytgcznie weryfikacja i raport w formacie csv pokazujgcy status docelowy zlecen
e Anulowanie/korekta — raport w formacie csv + zmiana statusu zlecen/statusu ksiegowego

Po uruchomieniu opcji wykonywana jest petla po nieobstuzonych zleceniach SWIFT/SEPA MT103
(zlecenia nie majace korncowego status lub status ksiegowego) i ich dane drukowane s3g do pliku w
formacie csv, ktérego nazwa zalezy od trybu uruchomienia:

1) ./pliki/SWIFT anul_nieobs_zlec ’PID’ rap.csv — plik w formacie csv (kolumny rozdzielone

srednikiem) zawierajgce dane zlecen rozdzielone srednikiem (mozliwosé wczytania do Excel-a,
posortowania/przefiltrowania) w stronie kodowej Windows-1250 dla akcji uruchomionej w
trybie Raport

2) ./pliki/SWIFT _anul_nieobs_zlec ’PID’.csv — plik w formacie csv (kolumny rozdzielone
srednikiem) zawierajgce dane zlecen rozdzielone srednikiem (mozliwosé wczytania do Excel-a,
posortowania/przefiltrowania) w stronie kodowej Windows-1250 dla akcji uruchomionej w
trybie Anulowanie/korekta

gdzie PID — unikatowy identyfikator procesy (Process IDentifier)

Po zakoniczeniu dziatania opcji operatorowi prezentowany jest komunikat informujacy o ilosci zlecen
SWIFT/SEPA MT103 anulowanych/skorygowanych oraz ilosci zlecern wymagajgcych obstugi reczne;j.

Anulowanie/korekta nieobstuzonych zlecen SWIFT z lat ub. zakonhczone...

Ilos¢ zlecen anulowanych: 1298

| |
| |
| Tryb: Raport |
| \
| Tlo$¢ zlec. do obsit. manualnej: 21

a nastepnie istnieje mozliwos¢ przegladu/wydruku powstatego raportu.

Plik raportu w formacie csv (pola rozdzielone $rednikiem) zawiera w pierwszej linii nazwy kolumn, w
kolejnych liniach sg dane poszczegdlnych zlecen:
a) Status (status ksiegowy) — status komunikatu (status ksiegowy komunikatu),

b) Referencja — nr referencyjny komunikatu,

c) Jednostka — nr jednostki, w ktérej zostat zarejestrowany komunikat,

d) Kierunek —kierunek komunikatu: Import (komunikaty wychodzace) / Eksport (komunikatu
przychodzace)

e) Data realizacji — data realizacji zlecenia,

f) Kwota — kwota zlecenia,

g) Waluta —waluta zlecenia,

h) Opis — tytut zlecenia,

i)  Nr dokumentu — nr dokumentu, z ktérym powigzany jest komunikat (puste — gdy brak
powiazania z dokumentem),

j) Data dokumentu — data dokumentu, z ktérym powigzany jest komunikat (puste — gdy brak
powiazania z dokumentem),

k) Bank nadawcy — bank nadawcy (BIC),
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I)  Rachunek nadawcy — rachunek nadawcy,
m) Nazwa nadawcy — nazwa nadawcy,
n) Bank adresata — bank adresata (BIC),
0) Rachunek adresata — rachunek adresata,
p) Nazwa adresata.
p) Status docelowy (status ksiegowy) — docelowy status komunikatu (status ksiegowy
komunikatu) jaki zostat/zostanie ustawiony,
g) Uwagi (tryb: ‘tryb uruchomienia opcji’) — znacznik OK/ERR okreslajgcy czy komunikat zostanie
automatycznie obstuzony:
e OK
e ERR - komunikat wymaga manualnej obstugi
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Rozdziat 3.Konfiguracja Brokera Kafka i potgczenia z MultiCentaur

3.1 Uzyskanie danych dostepowych

Nalezy uzyskaé za posrednictwem Banku Zrzeszajacego parametry dostepowe do ustug wskazanych w ponizszej

tabeli:

HOST Adres IP pozwalajgcy Bankowi Spétdzielczemu na wywotanie ustugi
BSApiHub

PORT Port, na ktérym zostata udostepniona ustuga dla Bankow Spétdzielczych

clientld Identyfikator klienta OAuth2.0 umozliwiajgcy uwierzytelnienie i uzyskanie
tokena dostepu

clientSecret Sekret (hasto) klienta OAuth2.0 umozliwiajgcy uwierzytelnienie i uzyskanie
tokena dostepu

Token-Endpoint Adres ustugi umozliwiajgcej pobranie tokena dostepu
(HOST:PORT/BSApiHub/oauth/token)

KAFKA_BOOTSTRAP_S | Adres lub lista adreséw wraz z portami, pod ktdrym Zrzeszenie

ERVERS udostepnia Bootstrap serwera KAFKA. Wskazana nazwa musi po stronie
Dostawcy rozwingc sie na podany adres IP.

Przyktadowe (dane s3 fikcyjne podane dla lepszego zrozumienia dalszej czeSci opisu):

HOST 10.11.11.123 (wystawione dla HOST’a 172.11.2.111/30)
PORT 8123

clientld 82345678

clientSecret 82345678

Token-Endpoint Adres ustugi umozliwiajgcej pobranie tokena dostepu

(10.11.11.123:8123/BSApiHub/oauth/token)

KAFKA_BOOTSTRAP_S | kafka-bsapi.ad.zrz.pl:30000, kafka-bsapi.ad.zrz.pl:30001, kafka-
ERVERS bsapi.ad.zrz.pl:30002

kafka-bsapi.ad.zrz.pl — rozwigzuje sie na adres IP: 10.11.11.345
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3.2 Utworzenie tunelu sieciowego

Nalezy skonfigurowac bezpieczny tunel sieciowy (IPSec VPN Site-to-Site) pomiedzy serwerem, na ktérym
uruchomiana bedzie zewnetrzna aplikacja banku oraz BS-APl. Tunel nalezy skonfigurowa¢ zgodnie
z wymaganiami bezpieczenstwa komunikacji dla Banku Spotdzielczego oraz Banku Zrzeszajgcego.

W ramach konfiguracji tunelu nalezy zapewnié:

1) Dostepnosé hosta wskazanego w danych dostepowych jako HOST (np. 10.11.11.123 wg powyZiszego

przyktadu)

2) Dostepnos¢ hosta wskazanego w KAFKA_BOOTSTRAP_SERVERS (np. 10.11.11.345 wg powyiszego
przyktadu)

3) Otwarte porty dla komunikacji wg KAFKA_BOOTSTRAP_SERVERS (np. 30000 — 30002 wg powyziszego
przyktadu)

4) Otwarte porty dla komunikacji wg danych wskazanych w PORT (np. 8123 wg powyzszego przyktadu)
5) Ruch sieciowy z Banku Spoétdzielczego do w/w adreséw musi miec adres zrodtowy z podsieci wskazanej
w danych HOST (np. z podsieci 172.11.2.111/30 wg powyzszego przyktadu)

UWAGA: Konfiguracja NAT tunelu najprawdopodobniej bedzie wymagata nastepujgcej konfiguracji:

-IP_WEWN [NAT do IP_NAT_1 ->10.11.11.123] port 8449
- IP_WEWN_KAFKA [NAT do IP_NAT_1_KAFKA-> 10.11.11.345] porty 30000,30001,30002

gdzie:

IP_WEWN — wewnetrzny odpowiednik adresu z danych HOST powyzszej konfiguracji

IP_NAT_1 - adres IP w wewnetrznej sieci po pierwszej transakcji NAT

IP_WEWN_KAFKA — wewnetrzny odpowiednik adresu z danych KAFKA_BOOTSTRAP_SERVERS powyzszej
konfiguracji

IP_NAT_1_KAFKA - adres IP w wewnetrznej sieci po pierwszej transakcji NAT

Dla powyzszego przyktadu mogtoby to wygladaé nastepujgco:
10.111.1.123 [NAT do 10.22.11.123 -> 10.11.11.123] port 8123
10.111.1.345 [NAT do 10.22.11.123 -> 10.11.11.345] porty 30000,30001,30002

Dla powyzszej konfiguracji w dalszej czesci oraz adresach ustug nalezy uzywaé nastepujgcych wartosci:
HOST-10.111.1.123

KAFKA_BOOTSTRAP_SERVERS-10.111.1.345

Wiec URL do uzyskania tokena bedzie wygladat przyktadowo:
10.111.1.123:8123/BSApiHub/oauth/token

UWAGA: Podana konfiguracja jest fikcyjna, konkretne adresy sg wskazane tylko dla lepszego zrozumienia

3.3 Konfiguracja wpisow domenowych

1) Nalezy uzyskac certyfikat dla adresu odpowiadajgcego adresowi HOST powyzszych danych dostepowych
(np. 10.111.11.123 wg powyzszego przyktadu). Certyfikat mozna pobrac na serwerze UNIX na przyktad
poleceniem:

<sciezka_ do_openssl>/bin/openssl s_client -connect HOST:PORT -showcerts > server.crt
gdzie:
<sciezka_ do_openssl> - katalog dostepu do openssl

2) Jezeli uzyskany certyfikat zostat wystawiony na nazwe domenowa, to nalezy zapewni¢ rozwiniecie tej
domeny na adres IP dodajgc odpowiednie wpisy w /etc/hosts, na przyktad:

10.111.11.123 f123-test.ad.zrz.pl
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3) Analogicznie dodac rozwiniecie adresu wskazanego w KAFKA_BOOTSTRAP_SERVERS na odpowiednie IP
dodajgc odpowiednie wpisy w /etc/hosts, na przyktad:

10.111.11.345 kafka-bsapi.ad.zrz.pl

3.4 Weryfikacja ruchu sieciowego

1) Zweryfikowa¢ mozliwos¢ dostepu na adres i port odpowiadajace (z uwzglednieniem NAT) wskazane w
parametrach HOST i PORT (10.111.11.123 i 8123 z powyzszego przyktadu) np. poleceniem:

telnet 10.111.11.123 8123

lub
telnet f123-test.ad.zrz.pl 8123

(jezeli adres ma domene)

2) Zweryfikowaé mozliwos¢ dostepu na adres i port odpowiadajace (z uwzglednieniem NAT) wskazane w
parametrach KAFKA_BOOTSTRAP_SERVERS (10.111.11.345 i 30000, 30001, 30002 z powyzszego
przyktadu) np. poleceniem:

telnet 10.111.11.345 30000

lub
telnet kafka-bsapi.ad.zrz.pl 30000

(jezeli adres ma domene)

3.5 Weryfikacja srodowiska JAVA

Do poprawnego dziatania modutu odpowiedzialnego za komunikacje pomiedzy zewnetrznym systemem Banku,
a platforma BS-API wymagane jest srodowisko uruchomieniowe Java (JRE) w wersji 8 lub nowszej.

Moze to by¢ sSrodowisko z oficjalnej dystrybucji Oracle lub z dystrybucji Open Source (np. OpenJDK) zgodnej z
dystrybucjg oficjalng w zaleznosci od posiadanej przez Bank licencji. Wymagania dotyczace Java sg analogiczne
jak obecnie dla modutu defREST systemu defBank-Pro.

Wersje zainstalowanego Srodowiska uruchomieniowego Java mozna sprawdzi¢ poleceniem:

java -version

Jezeli w systemie jest dostepnych kilka Srodowisk Java, to nalezy wskaza¢ lokalizacje do konkretnej instalacji,
np.:
/etc/usr/JAVA/jrel.8.0 181/bin/java -version

W odpowiedzi powinna by¢ wyswietlona nastepujgca przyktadowa informacja:

java version "1.8.0 181"

Java (TM) SE Runtime Environment (build 1.8.0 181-bl3)

Java HotSpot (TM) 64-Bit Server VM (build 25.181-bl3, mixed mode)

3.6 Przygotowanie repozytorium kluczy zaufanych

Jezeli ustugi udostepniane przez platforme BS-API wymagajg protokotu HTTPS, nalezy przygotowac repozytorium
kluczy zawierajgce petny tancuch certyfikatéw serwera.
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3.7 Pobranie certyfikatow serwera

Jezeli w systemie zainstalowane jest narzedzie openssl to taricuch certyfikatéw mozna pobraé poleceniem:

openssl s client -connect IP:PORT-showcerts > server.crt

gdzie:

» zamiast openssl jezeli narzedzie nie jest dostepne w biezgcym katalogu, to nalezy podac petng Sciezke
dostepu

» IP—adres IP lub domena serwera ustug BS-API (np. f123-test.ad.zrz.pl wg powyzszego przyktadu)

> PORT - port dostepu do ustug BS-API (np. 8123 wg powyzszego przyktadu)

Uzyskany tancuch certyfikatéw zostanie zapisany co pliku server.crt

3.8 Utworzenie repozytorium kluczy

W dowolnym narzedziu (np. KeyStore Explorer) nalezy utworzy¢ nowe repozytorium kluczy, nadaé mu hasto i
zapisa¢ pod dowolng nazwg (np. truststore.jks). Do repozytorium nalezy zaimportowac kolejno odczytane
wczesniej certyfikaty. W razie potrzeby z otrzymanego wczesniej pliku server.crt nalezy skopiowac poszczegdlne
certyfikaty do oddzielnych plikdw.

Przyktad gotowego repozytorium wyglada nastepujgco:

T @ [E EntryName Algerithm Key Size Certificate Expiry Last Modified

’ - @ f22-test.ad.sgb.pl [ghw sa internal issuing ca) RSA 2048 2026-02-24 15:15:25 CET 2024-11-26 09:16:35 CET
’ - @ gbw sainternal issuing ca (ghw sa root ca) RSA 2048 2026-08-05 15:19:23 CEST 2024-11-26 09:17:00 CET
® - © gbwsarcotca RSA 409 2036-07-22 15:52:59 CEST 2024-11-26 09:17:22 CET

3.9 Konfiguracja potqczenia z Brokerem Kafka

Konfiguracja potaczenia z Brokerem Kafki wymaga ponizszych zmian:
a) W module defREST w pliku konfiguracyjnym kafka.properties nalezy wprowadzi¢ niezbedne

dane do potaczenia z brokerem Kafka:

bsapi.bootstrapServers — wskazanie na broker ip/nazwa_domenowa:port
bsapi.oauthTokenEndpointUri — link do serwera autoryzacji (o ile autoryzacja odbywa
sie z wykorzystaniem OAuth?2),

bsapi.krn — KNR banku

bsapi.client.id — nazwa uzytkownika

bsapi.client.secret - hasto

bsapi.security.protocol=PLAINTEXT — dla potaczen bez autoryzacji, SASL_PLAINTEXT —
w przypadku uzupetnienia bsapi.oauthTokenEndpointUri, SASL_SSL — dla kombinacji
OAuth2 oraz szyfrowane potaczenie z Brokerem Kafka, wowczas muszg zostac
uzupetnione ponizsze parametry

bsapi.ssl.truststore.location — lokalizacja magazynu kluczy,
bsapi.ssl.truststore.password — hasto do magazynu kluczy,
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b) w system defBank-Pro nalezy zdefiniowanie w sekcji [Kafka] w pliku def_bank.ini wskazania na
e  bsapi.bootstrapServers,
e  bsapi.oauthTokenEndpointUri
e bsapi.krn
e  bsapi.client.id

Uwaga:
a) Parametry w def_bank.ini powinny miec¢ takg sama wartos¢ jak w module defREST. W

przeciwnym razie nie uda sie uruchomic nastuchdéw po stornie defRESTa. Jest to
zabezpieczenie, ktore ma wykluczy¢ sytuacje btednego spiecia srodowisk defBank-Pro oraz
defREST-Kafka.

b) Nalezy upewnic sie, ze po parametrze bsapi.client.id w def_bank.ini znajduje sie znak nowe;j
linii.

c) Wiagczenie obstugi Kafki w module defREST wymaga uruchomienia modutu defREST z
aktywnym profilem kafka-bsapi (spring.profiles.active=kafka-bsapi,...),

d) W skrycie startowym istnieje mozliwos¢ nadpisania domysinej lokalizacji pliku kafka.properties za
pomoc parametru --spring.config.location=kafka.properties (java -jar .. defREST.jar --
spring.config.location=kafka.properties).

Przyktadowy plik kafk.properties znajduje sie w nodule defREST.jar w podkatalogu BOOT-INF\classes.

# 3k 3k 3k >k 3k 3k >k 3k 3k %k 3k 3k %k %k k k % Konﬁguracja Kafkl BS API 3k 3k 3k 3k 3k 3k 3k 3k 3k >k 3k 3k 3k >k 3k 3k >k 3k 3k 3k 3k 3k %k >k 3k 3k %k 3k 3k %k k 3k %k *k k ok

bsapi.bootstrapServers=127.0.0.1:9094
bsapi.oauthTokenEndpointUri=
bsapi.krn=12345678

bsapi.client.id=

bsapi.client.secret=
bsapi.security.protocol=PLAINTEXT
bsapi.ssl.truststore.location=
bsapi.ssl.truststore.password=

# 3k 3k sk sk sk ok 3k ok 3k sk sk %k k ok Konﬁguracja tOpIkéW BS AP' - nie Zmieniac’ |**********************
bsapi.consumer.moneyTransferZZ=moneyTransferZZ
bsapi.consumer.moneyTransferS3=moneyTransferS3
bsapi.consumer.statusPhS3=statusPhS3

bsapi.consumer.statusPhZZ=statusPhzZ
# 3k sk sk sk sk ok 3k sk sk sk sk sk sk ok ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok 3k sk sk sk sk sk sk ok ok sk sk sk sk sk sk ok ok sk sk sk sk sk sk sk sk 3k 3k sk sk sk sk sk sk ok ok sk sk sk sk sk sk ok ok sk sk %k sk k

3.10 Konfiguracja potgczenia z MultiCentaur

Konfiguracja potgczenia z systemem MultiCentaur wymaga ponizszych zmian:
a) W module defREST w pliku konfiguracyjnym application.properties nalezy wprowadzic¢

niezbedne dane do potaczenia z systemem MultiCentaur:
e rest.multicentaur.client.ssl=true/false — szyfrowanie SSL
e multicentaur-client.token — namiar na uzyskanie tokena
e spring.security.oauth2.client.registration.multicentaur-client.client-id — client-id potrzebny
do uzyskania tokena oAuth2
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e spring.security.oauth2.client.registration.multicentaur-client.client-secret — client-secret
potrzeby do uzyskania tokena oAuth2

e spring.security.oauth2.client.registration.multicentaur-client.authorization-grant-
type=client_credentials

e spring.security.oauth2.client.provider.multicentaur-client.token-uri=${multicentaur-
client.token-uri}

b) w system defBank-Pro nalezy zdefiniowac w sekcji w pliku def_bank.ini wskazania na
e MultiCentaur REST api — Adres api systemu MultiCentaur udostepniajgcego ustugi REST do
wystania zlecerht SORBNET3/SWIFT/SEPA

3.11 Wspotpraca z systemem kolejkowym Kafka (MultiCentaur)

Wymiana danych pomiedzy defBank-Pro a systemem rozliczeniowym MultiCentaur realizowana jest:
a) W oparciu o komunikaty w formacie zgodnym z specyfikacjg systemu MultiCentaur na bazie
formatu I1SO 20022,
b) Synchronicznie poprzez przekazywanie danych ustugami REST,
¢) Asynchronicznie w oparciu o informacje publikowane na dedykowanych topikach systemu
kolejkowego , Kafka”.

Obstuga asynchroniczna w oparciu o system kolejkowy Kafka obejmuje:

e Przekazywanie statuséw dotyczgcych komunikatéw wychodzgcych (MultiCentaur -> defBank-
Pro) oraz przychodzacych (defBank-Pro -> MultiCentaur)

e Przekazywanie zlecen przychodzacych (MultiCentaur -> defBank-Pro)

Dla kazdego Banku Spoétdzielczego utworzony zostat zestaw dedykowanych Topic'éw do odbierania
informacji przekazywanych przez system Payment HUB oraz do przekazywania informacji o statusie
przetwarzania komunikatow po stronie Banku Spétdzielczego.

W zwigzku z tym system transakcyjny Banku Spéidzielczego (defBank-Pro) petni role zaréwno
producera jak i consumera Topic'ow systemu kolejkowego Kafka.

W zwigzku z powyzszym dziatanie systemowy kolejkowego Kafka jest niezbedne w procesie obstugi
zlecen SORBNET3, SWIFT, SEPA opartych o format ISO 20022.

Dodana zostata opcja administracyjne dedykowana do uruchamiania/zatrzymywania o weryfikacji
nastuchéw klienta systemu kolejkowego Kafka (opcja chroniona prawem AS.loa.kaf.):

= Administrator-> Inne opcje administracyjne-> Kafka - Obstuga

Po uruchomieniu opcji operatorowi prezentuje sie ponizsze menu:
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Uruchomienie nastuchu Kafka
| Zatrzymanie nasiuchu Kafka |

ENTER - wybranie opcji, ESC - rezygnacja

umozliwiajgce:
a) Uruchomienie nastuchu Kafka — po poprawnym wykonaniu akcji operatorowi
prezentowany jest komunikat postaci:
Uruchomiono nastuchy klienta systemu kolejkowego Kafka

b) Zatrzymanie nastuchu Kafka — po poprawnym wykonaniu akcji operatorowi prezentowany
jest komunikat postaci:
Zatrzymano nastuchy klienta systemu kolejkowego Kafka
c) Sprawdzenie komunikacji Kafka — po uruchomieniu opcji weryfikowany jest komunikacja z
systemem kolejkowym Kafka i operatorowi prezentowany jest status — np.:

Pracuja: 4. Zatrzymane: 0. Potaczenie z brokerem Kafka: Tak

Uwagal
Dziatajace (pracujace) nastuchy klienta systemu kolejkowego Kafka sg niezbedne do asynchronicznej
wymiany danych z MultiCentaur.

3.12 Uwagi!

Do prawidtowego dziatania modyfikacji Ptatnosci SORBNET3, SEPA, SWIFT w standardzie 1S020022
wymagane jest wczesniejsze wykonanie:

a) Rozdzielenia pdl adresowych w kartotekach klientéw,

b) Uruchomienie komponentu defREST:
Obstuga komunikacji pomiedzy systemem defBank-Pro a systemami/aplikacjami wewnetrznymi
Asseco oraz zewnetrznymi jest realizowana z wykorzystaniem ustug REST. Wymagane jest aby
na serwerze, na ktorym jest zainstalowany klient defBank-Pro, dostepna byta Java w wersji
minimum 1.8 (Java 8).
W przypadku serwera AIX moze to by¢ Java dystrybuowana przez IBM (nie musi to by¢ domysina
Java zainstalowana w systemie operacyjnym, natomiast muszg by¢ nadane odpowiednie prawa
do jej uruchamiania),

c) Skonfigurowania oraz uruchomienie komunikacji z systemem kolejkowym Kafka.
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