Dostep do Sorbnet3/Zlecenia Zagraniczne przez BSAPI-HUB

Dostep do wzajemnego przekazywania komunikatow dla ptatnosci Sorbnet3 i Zlecen
Zagranicznych pomiedzy systemem Multicentaur (PaymentHub) i systemami Bankdw Spétdzielczych
opiera sie o komunikacje z istniejgcym juz w zrzeszeniu systemem BSAPI-HUB, rozszerzonym o nowe
ustugi oparte na interfejsie APl REST.

Ponizej przedstawiono rysunek poglagdowy nowej architektury:
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Do dziatania ustug, wymagane jest spetnienie nastepujacych warunkéw:

1. Posiadanie waznego certyfikatu BSAPI

2. Uzyskanie poswiadczen autoryzacyjnych OAuth dedykowanych dla Kafki

3. Zapewnienie dostepu do ustug, poprzez udroznienie potgczenia na konkretnej adresacji
(wymagane bedzie przeprowadzenie testow weryfikujgcych poprawnosc konfiguracji)

1. Certyfikat BSAPI

Certyfikat wymagany do komunikacji z Sorbnet3 / Zleceniami Zagranicznymi jest tym
samym, ktdry wykorzystywany jest przez Banki Spétdzielcze przy komunikacji z ustugami
Blik/ MojelD.

Znaczy to, ze Banki Spotdzielcze korzystajgce z wymienionych ustug, majg juz dostep do tego
systemu, w tym posiadajg niezbedny do komunikacji z nim certyfikat.

W przypadku jego braku, lub problemem z utworzeniem instrukcje mozna znalez¢ pod adresem:

https://intranet.bank.bps.corp/uslugi-i-produkty-dla-bankow-spoldzielczych/produkty-dla-klientow-
bankow-spoldzielczych/platnoscimobilne/blik-2024/



https://intranet.bank.bps.corp/uslugi-i-produkty-dla-bankow-spoldzielczych/produkty-dla-klientow-bankow-spoldzielczych/platnoscimobilne/blik-2024/
https://intranet.bank.bps.corp/uslugi-i-produkty-dla-bankow-spoldzielczych/produkty-dla-klientow-bankow-spoldzielczych/platnoscimobilne/blik-2024/

oraz w bazie Lotus Notes

Baza Lotus Notes:
Regulacje dla BS -> Wzorcowe regulacje -> Produkty dla klientéw BS -> Produkty zrzeszeniowe ->
procedura_uprawnienia_multicentaur_baza_certyfikaty _multicentaur_blik_wygenerowanie_certyfikatu_20220824

UWAGA !!!
Terminu obowigzywania certyfikatu nalezy przestrzegaé. Jego wygasniecie na

srodowisku produkcyjnym spowoduje utrate komunikacji Banku Spoétdzielczego w zakresie:
BLIK, Sorbnet, Zlecenia Zagraniczne i MojelD.

2. Dane OAuth

OAuth to protokédt autoryzacji, ktdry pozwala uzytkownikom udostepniac dane z jednej aplikacji do
innej, bez koniecznosci podawania haset. Zamiast tego, tokeny dostepu sg uzywane do autoryzacji,
zapewniajgc bezpieczny i kontrolowany dostep do zasobdow.

Z uwagi na mozliwosé wspdtistnienia systeméw core’owych i bankowosci elektronicznej réznych
dostawcdw, utworzone zostang nowe poswiadczenia OAuth.

S3 one przeznaczone wytgcznie do obstugi komunikacji z Kafka i beda miaty nastepujacg strukture:
login=<KNR>S (na przyktad 19300018S)

Informacje o zatozonych kontach przestane zostang na skrzynki mailowe koordynatoréw bankéw
spotdzielczych. Hasta zostang wystanie na ich numery telefonéw.

W celu pozyskania informacji na temat istniejgcych poswiadczen, prosimy o kontakt na skrzynke

db@bankbps.pl

Po otrzymaniu danych OAuth, dalsze kroki nalezy uzgodnié¢ z dostawcg swojego systemu bankowego.

3. Dostep do ustug:

Po uzyskaniu danych dostepowych do OAuth i wtasciwej konfiguracji infrastruktury IT, w
terminie uzgodnionym z BPS, Bank Spétdzielczy powinien przeprowadzi¢ testy pofaczenia do systemu
produkcyjnego KAFKA/BSAPI, jak i sprawdzi¢ mozliwos¢ uzyskania tokenu OAuth za pomoca
przekazanej pary poswiadczen.

Wymagane bedzie skonfigurowanie potgczenia Banku Spoétdzielczego do klastra Kafki i serwera BSAPI.
Ruch w ramach potaczen do BPS’u jest dla bankdw otwarty i wymaga tylko przetestowania.

Kafka — BS-API Kafka — interfejs kolejkowy systemu Multicentaur (PaymentHub) za pomoca ktérego
Banki Spdtdzielcze bedg mogty pobrac przychodzace komunikat zlecen zagranicznych oraz pobraé
przychodzgce komunikat SORBNET3, a takze przekazywac status realizacji otrzymanych ptatnosci.

Klaster Kafka bedzie dostepny pod trzema adresami jednoczesnie.
Adresy DNS majg nastepujgce mapowanie na IP:


mailto:db@bankbps.pl

e  bsapi-prodl.bank.bps.corp ->10.250.0.70

e  bsapi-prod2.bank.bps.corp ->10.250.0.69

e  bsapi-prod3.bank.bps.corp ->10.250.0.68
Port Kafka: 9094

Adres BSAPI: 10.250.0.70
Port BSAPI: 8443

Test potaczenia

W ramach testéw Bank Spétdzielczy w wyznaczonym terminie przez Bank BPS powinien sprawdzi¢ czy
mozliwa jest komunikacja ze swojego srodowiska na wskazane adresy i porty, przyktadowo z uzyciem
komendy telnet:

telnet 10.250.0.70 8443
telnet 10.250.0.70 9094
telnet 10.250.0.69 9094
telnet 10.250.0.68 9094

Powinno zwrdcié¢ Connected na kazdym z podanych adreséw:

[admin@serwer ~]$ telnet 10.250.0.70 9094

Trying 10.250.0.70...
Connected to 10.250.0.70

Test mozna réwniez wykonaé za pomocg komendy curl, tak samo powinno zwréci¢ Connected:

curl -v -k https://10.250.0.70:8443
curl -v -k https://10.250.0.70:9094
curl -v -k https://10.250.0.69:9094
curl -v -k https://10.250.0.68:9094

Jezeli testy potgczenia wykonaty sie pozytywnie, nalezy sprawdzié czy mozliwe jest uzyskanie tokenu
OAuth za pomocg przekazanej pary poswiadczen.

Uwagi i btedy nalezy kierowaé na adres adm.srk@bankbps.pl.
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