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GLOWNE WNIOSKI RAPORTU

Pandemia COVID-19 przyspieszyta procesy cyfryzacji; wiekszos¢
przedsiebiorstw podjeto intensywne dziatania w tym zakresie przez
ostatnie szes¢ miesiecy. Firmy skupiaty sie na umozliwieniu telepracy
i przeniesieniu procesow wewnetrznych do swiata on-line, rzadziej
realizowaty projekty zwigzane z digitalizacja obstugi i sprzedazy.

Europa potrzebuje interoperacyjnych rozwigzan w zakresie obiegu elek-
tronicznych dokumentéw - rozwigzaniem moze tu by¢ eDelivery, ktére
sprawdzito sie juz na niektérych rynkach, a na innych jest planowane lub
juz wdrazane. Ale aby je wtasciwie wdrozy¢, niezbedna jest komunikacja
i partnerska wspotpraca sektora komercyjnego i regulatorow na poziomie
europejskim i krajowym.

Przedsiebiorstwa wiedza o podpisie elektronicznym i korzystajg z niego
gtéwnie do czynnosci administracyjnych, ale mniej niz potowa z nich za-
mierza go wykorzysta¢ do planowanych projektéw cyfrowej transformacji.
Ustugi zaufania, aby stac sie bardziej powszechnymi, musza by¢ tatwiej
integrowane z dotychczasowymi rozwigzaniami IT firm, uwzgledniac er-
gonomie uzytkownika oraz by¢ na tyle tanie, aby skokowo zwiekszyta sie
dostepnosc ich zastosowan.

Wzrost popularnosci wideoweryfikacji w sektorze komercyjnym

oraz profilu zaufanego w administracji publicznej w Polsce wskazuje

na ogromny popyt na ustugi elektronicznej identyfikacji, ktérego zaspo-
kojenie moze byc¢ uzupetnione rozwigzaniami komercyjnymi.




Sama elektroniczna identyfikacja staje sie kluczowga ustugg, ktéra po-
winna mie¢ przejrzyste ramy funkcjonowania prawnego w administra-
cji publicznej i Swiecie komercyjnym i by¢ wdrozona w sposdb wygod-
ny oraz bezpieczny dla klientow koncowych w mozliwie najwiekszej
liczbie procesow on-line.

Pieczeci elektroniczne maja niewykorzystany i niedoceniony potencjat
jako narzedzia, ktore sg w stanie bardzo szybko sprawnie zaadresowac
potrzeby firm i konsumentéw w zakresie bezpiecznej i potwierdzonej
komunikacji elektronicznej miedzy poszczegdlnymi aktorami zycia go-
spodarczego i administracyjnego.

Ustugi zaufania maja rowniez potencjat wykorzystania w zupetnie
nowych, rodzacych sie dopiero na naszych oczach procesach bizneso-
wych, zwigzanych z rozwojem tzw. przemystu 4.0. W tym przypadku roz-
woj ustug zaufania wspierac bedzie kluczowe procesy wielkiej skali np.
poprzez zwiekszenie ich skalowalnosci, dostepnosci, wydajnosci, rozli-
czalnosci lub anonimowosci. Tu pojawig sie nowe zastosowania ustug
zaufania i synergie z technologiami wspierajgcymi procesy przemysto-
we, tj. loT, 5G, Blockchain. Rozerwanie swiatowych tancuchéw dostaw
spowoduje koniecznos¢ walidacji transakcji pomiedzy poszczegdlnymi
ekosystemami gospodarczymi.
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Gtownym celem niniejszego Raportu jest odpowiedz na pytanie, w jakich obszarach
oraz w jaki sposéb odbyta sie przyspieszona cyfryzacja przedsiebiorstw oraz admi-
nistracji publicznej w okresie pandemii COVID-19 od marca do wrzesnia 2020 roku.
Koncentrujac sie na doswiadczeniach polskich, chcieliSmy rozszerzy¢ to spojrzenie
na inne kraje europejskie, dla ktorych doswiadczenie pierwszych miesiecy pande-
mii i jej konsekwencji byto tak samo lub nawet jeszcze bardziej intensywne i trud-
ne. Drugim waznym celem Raportu jest zastanowienie sie, na ile ustugi zaufania
oraz elektroniczna identyfikacja (elD) - rozwigzania, ktére powstaty i rozwijaty sie
specjalnie po to, aby stac sie podstawowymi narzedziami cyfryzacji, sprawdzity sie
w tej sytuacji swoistej ,proby”. ZamierzaliSmy zwrécié szczegdlng uwage na aspek-
ty prawne - aby méc zweryfikowad, w jaki sposéb legislacja byta w stanie nadazy¢
za zmianami, ktore dziaty sie w tempie do tej pory niespotykanym.

Zaistniata sytuacja nie tylko wzmogta funkcjonujace juz wczesniej procesy przeno-
szenia komunikacji czy pracy do formuty zdalnej, ale takze wymusita digitalizacje

w obszarze transakcji - oswiadczen woli, identyfikacji, podpisywania uméw. W tych
obszarach juz od pewnego czasu mielismy do dyspozycji ramy prawne w posta-

ci eIDAS, czyli uregulowania europejskie oraz ramy narzedziowe w postaci ustug
zaufania i elektronicznej identyfikacji. StaraliSmy sie zweryfikowa¢, na ile te ustugi
spetnity swojg funkcje i byty rzeczywiscie wykorzystywane, a na ile firmy czy admi-
nistracja publiczna musiaty stosowac rozwigzania inne czy zastepcze. Warunkuje to
odpowiedz na kolejne pytanie — w jakiej mierze wypracowane narzedzia technicz-
ne i prawne zostang z nami na dtuzej i jakie zmiany musza nastapi¢ w sferze ustug
zaufania i elD, aby staty sie powszechne i uzyteczne, a jednoczesnie niosty ze soba
wcigz swoja najwieksza wartos¢ w postaci zapewnienia bezpieczenstwa transakcji
w sytuacji nowej pocovidowej normalnosci.

Na potrzeby raportu przeprowadzono elektroniczne badania ankietowe wsrod
przedsiebiorcéw i firm deklarujgcych realizacje projektéw transformacji cyfrowe;j
(N=41) oraz badania ankietowe i wywiady bezposrednie z kancelariami prawnymi
panstw europejskich. Dodatkowo przeprowadzono badania desk research, w ra-
mach ktorych katalogowano zmiany produktowe dostawcow ustug B2C i B2B w za-
kresie rozwoju elektronicznych kanatéw kontaktow i realizacji transakcji z klientem.
Przyjrzano sie rowniez stanowi rozwoju ustug elektronicznej identyfikacji i zaufa-
nia, aby zweryfikowac postepujgce zmiany w kontekscie zwiekszania dostepnosci
tych ustug dla szerokiego grona konsumentoéw i firm chcacych sprosta¢ wyzwaniom
zwigzanym z sytuacjg pandemiczng i wymogom spotecznego dystansu.



Rozdziat1

COVID - przyspieszona
transformacja cyfrowa

1.1 Wprowadzenie

Czas pandemii COVID-19 drastycznie zmienit zycie wielu ludzi, instytucji,

a takze catych panstw i gospodarek. Ta trudna sytuacja nauczyta nas - i nadal
uczy — w szczegolnosci szacunku do jednej z podstawowych potrzeb kazdego
cztowieka - potrzeby bezpieczenstwa. Nie mozna prowadzi¢ biznesu w poczu-
ciu zagrozenia zycia i zdrowia, ale nie mozemy tez nie prowadzi¢ biznesu, jesli
chcemy przetrwaé gospodarczo.

Odpowiedzia na te sytuacje stata sie cyfryzacja naszego codzienne-
go funkcjonowania - realizacji podstawowych potrzeb zyciowych,
pracy, ale i zatatwiania spaw konsumenckich czy obywatelskich.

Rewolucja cyfrowa w poszczegdlnych obszarach zycia byta mocno zaawanso-
wana juz przed wybuchem pandemii. W Polsce na szczegdlnie zaawansowa-
nym poziomie w zakresie digitalizacji byt rynek finansowy. Podjete w ostatnich
latach dziatania pozwolity zwigekszy¢ liczbe obywateli korzystajacych z profilu
zaufanego - narzedzia e-identyfikacji w kontaktach z polska administracja
publiczng oraz liczbe dostepnych e-ustug. W catej Europie zwiekszata sie syste-
matycznie liczba dostawcéw ustug zaufania, funkcjonujgcych w jednoznacznie
zdefiniowanych przez rozporzadzenie elDAS ramach prawnych. Z drugiej strony
wiele sfer zycia publicznego i komercyjnego pozostato poza gtéwnym nurtem
rozwoju ustug elektronicznych i zdalnej komunikacji. Czesto elektroniczny obieg
dokumentow odwzorowywat wewnetrzng organizacje przedsiebiorstw i nie
pozwalat na bezpieczng i wiarygodna wymiane informacji oraz dokumentéw
elektronicznych miedzy poszczegdlinymi podmiotami gospodarczymi nie tylko
na poziomie transgranicznym, ale nawet lokalnym.

1.2 Szybka cyfryzacja ,,pocovidowa” -
zmiany biznesowe i prawne

Poczatek pandemii oznaczat dla wielu podmiotéw poczatek szybkich zmian
zwigzanych z koniecznoscia przeniesienia jak najwiekszej liczby procesow

do kanatéw elektronicznych. Mozna przypuszczaé, ze czes¢ tych zmian byta
planowana juz wczesniej, jednak wystapienie nadzwyczajnych okolicznosci
wymusito zrealizowanie wielu wdrozen w trybie zdecydowanie przyspieszonym.
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1.2.1 Praca zdalna

Lockdown spowodowat koniecznos¢ pracy z domu dla milionéw Europejczykéw,
praktycznie z dnia na dzien. Polski ustawodawca zauwazyt potrzebe uregulo-
wania tej sfery zycia, ktéra nagle musiata ulec radykalnej zmianie. Okreslenie
prawne miejsca wykonywania pracy poza jej statym miejscem otwiera caty
szereg kolejnych zagadnien, ktére musza rozwigzac przedsiebiorcy. Chodzi

tu o komunikacje wewnatrz firmy oraz z kontrahentami, sporzadzanie biezacej
dokumentacji korporacyjnej, uzyskiwanie zgéd wewnetrznych, kontraktowanie,
dopetnianie obowigzkéw publicznoprawnych. Wszystkie te czynnosci opieraja
sie na dziataniach pracownikéw poszczegdlnych firm lub organdw, ktérzy w do-
bie spotecznego dystansowania powinni moc je wykonywac zdalnie w kanatach
cyfrowych.

Wydaje sie, ze przynajmniej wsréd polskich przedsiebiorcéw najwiecej zmian
dokonano w celu umozliwienia pracy zdalnej. W przeprowadzonych na potrzeby
tego Raportu badaniach internetowych 23 (56%) z 41 udzielajacych odpowiedzi
przedsiebiorcéw wskazato, ze zrealizowano w ich przedsiebiorstwach w okresie
pandemii projekty zwigzane z przy-
gotowaniem i wdrozeniem do pracy
zdalnej, a 18 (44%) wskazato, ze
realizowane byty projekty zwigzane
z cyfryzacja szeroko rozumianego NOWE ROZWIAZANIE
obszaru zarzadzania kadrami (HR). PRAWNE

Jednoczesnie, mimo ze prawo

w duzej mierze daje mozliwosci

W tzw. tarczy antykryzysowej znalazly sie

wdrozenia wtasnie takiej cyfro-
wej dziatalnosci, wciaz jeszcze nie
wszystkie firmy skorzystaty z tych

tymczasowe przepisy moéwigce o mozliwo-
Sci polecenia pracownikowi przez pracodaw-
ce wykonywania pracy okreslonej w umowie
narzedzi. o prace poza miejscem jej statego wykony-
wania. W najblizszym czasie - zgodnie z za-
powiedziami resortu pracy - mozna przewi-
dywac wprowadzenie analogicznych regulaciji

do Kodeksu Pracy na state.
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1.2.2 Zdalny obieg dokumentow
i podpisywanie umow on-line

Drugim obszarem, w ramach ktérego najczesciej realizowano projekty cyfry-
zacyjne w pierwszych szesciu miesigcach pandemii, byty procesy wewnetrzne
w firmie — wskazato tak 21 (51%) z 41 respondentéw. COVID-19 przyczynit sie
do przyspieszenia juz realizowanych dziatarn majgcych na celu digitalizacje pro-
cesOw w organizacji oraz do natychmiastowego uruchomienia nowych inicjatyw,
kluczowych dla biezacego funkcjonowania przedsiebiorstw.

W szczegdlnosci warto zwrdéci¢ uwa-
ge na doswiadczenia europejskich
panstw najbardziej dotknietych pan- PRZYKEAD RYNKOWY
demia w jej pierwszych miesigcach. Wegry:

Witochy, posiadajace najbardziej
zaawansowany i najbardziej dojrzaty

system elektronicznych doreczen Popularna na Wegrzech internetowa
(e-delivery) w Europie, byty w stanie platforma do kontraktowania przy
wykorzystac go do szybkiej migracji uzyciu w szczegodlnosci kwalifikowa-
procesow biznesowych i administra- nego podpisu elektronicznego - Trust
cyjnych do $wiata on-line. Specyfika Chain, tylko w okresie kilku pierwszych
tego systemu, polegajaca na po- miesiecy 2020 roku odnotowata
Swiadczonej elektronicznie wymia- wzrost liczby uzytkownikéw ze 100
nie dokumentéw miedzy osobami do 1500.

fizycznymi, przedsiebiorstwami

i administracja, zapewnita mozli-

wosc skutecznej realizacji transakgji,

oswiadczen woli, podpisywania umoéw bez koniecznosci budowania dedyko-
wanych systeméw pod kazdy proces i jego warianty. Brak petnej faktycznej
interoperacyjnosci na poziomie wszystkich panstw Unii Europejskiej

w zakresie e-delivery spowodowat, ze wiele tancuchéw obiegu dokumen-
tow na poziomie wspdlnego rynku, ktore do tej pory byty papierowe lub
uzaleznione od fizycznego kontaktu stron, ulegto przerwaniu, albo obieg
dokumentow w ich ramach ulegt znacznemu spowolnieniu.

Jednoczesnie wnioski z badan europejskich kancelarii prawnych sg takie, ze
praktycznie wszystkie panstwa uczestniczace w naszym badaniu dostrzegty
znaczny wzrost wykorzystania kanatéw cyfrowych w realizacji codziennych
czynnosci (zaréwno faktycznych, jak i prawnych).
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Aktualnie podstawowym narzedziem utatwiajgcym zdalne prowadzenie biznesu
jest podpis elektroniczny. W Polsce wydano ponad 600 tys. certyfikatow kwali-
fikowanych, co jednak caty czas kontrastuje z liczba wydanych kart ptatniczych
(43 mln sztuk, czyli zdecydowanie wiecej niz jedna karta na jednego dorostego

mieszkanca kraju), ktére sg produktami masowymi. Trzeba zjednak zaznaczy¢
wzrost o ok. 100 tys. certyfikatoéw (17% !) w skali rok do roku. Mimo to rewolucja
.paperless” jest jeszcze daleko w tyle za szybko postepujaca w naszym kraju
rewolucja ,cashless”.

Z jednej strony przez lata narze-
PRZYKLAD RYNKOWY dziem rewolucji ,paperless” byta
Polska: systematycznie wprowadzana

w Polsce obligatoryjnos¢ kwalifiko-

wanego podpisu elektronicznego

[0) -
O 17% z ok.500 tys. do ok. 600 tys. wzro dla wybranych dokumentéw. Aktu-

sta liczba certyfikatow kwalifikowanych ) ) ) .
alnie podpisywanymi elektronicznie

w Polsce w ciggu ostatnich 12 miesiecy dokumentami w Polsce sa kolejno:

(czerwiec 2019/czerwiec2020) T
roczne sprawozdania finansowe, do-

kumentacja pracownicza, dokumen-
ty finansowe oraz petnomocnictwa.

Wskazanie tych wtasnie dokumentéw wynika z obowigzujgcych obecnie regulaciji
prawnych, wymuszajacych sporzadzenie wiekszosci z nich w postaci elektronicznej.
Aktualnie ztozenie dokumentéw wytgcznie w postaci elektronicznej (czyli pod-
pisanie ich w szczegdlnosci kwalifikowanym podpisem elektronicznym) jest ko-
nieczne m.in.w nastepujacych przypadkach:

+ skfadanie sprawozdania finansowego do Krajowego Rejestru Sadowego;

+ rejestracja beneficjenta rzeczywistego poprzez Centralny Rejestr Bene-
ficjentéw Rzeczywistych;

« sktadanie deklaracji CIT i NIP 8;

- sktadanie formularza JPK;

« sktadanie wnioskéw do ZUS;

« sktadanie sprawozdan o stosowanych terminach zaptaty w transakcjach
handlowych (wkrétce).

COVID - przyspieszona transformacja cyfrowa 10

1.2 Szybka cyfryzacja ,po-covidowa” - zmiany biznesowe i prawne



Wyniki przeprowadzonego na potrzeby raportu badania przedsiebiorstw wy-
kazuja, ze wiekszos¢ respondentdw, ktdérzy juz posiadajg kwalifikowany podpis
elektroniczny, uzywa go bardzo czesto, bo ponad 20 razy w miesigcu. Wydaje
sie zatem, ze posiadacze kwalifikowanego podpisu elektronicznego wykorzy-
stujg go rowniez do innych celéw poza realizacjg obowigzkéw publicznopraw-
nych, ktére mozna wypetni¢ wytacznie elektronicznie. Jest to dobra wiadomosc,
bo Swiadczy o tym, ze potencjat podpiséw kwalifikowanych rzeczywiscie zostat
dostrzezony przez klientéw, ktérzy przynajmniej raz z niego skorzystali.

WZROST POPULARNOSCI!
SimplySign - ustuga kwalifikowanego
podpisu elektronicznego w Polsce:

Tomasz Litarowicz
Dyrektor Pionu Ustug Bezpieczenstwa i Zaufania

Asseco Data Systems

,Pandemia COVID-19 sprawita, ze we wszystkich branzach odnotowywany jest
wzrost zainteresowania cyfrowymi narzedziami, ktére utatwiajg prace zdalna
i pozwalajg zachowac ciggtosé¢ biznesowga bez koniecznosci odbywania fizycznych
spotkan czy przychodzenia do biura. Za ich pomoca mozemy réwniez usprawnic
obieg dokumentéw. Podpisanych wydrukéw nie trzeba pakowac¢ w koperte, aby
tradycyjng poczta nadac je do adresata. Plik wystarczy podpisac elektronicznie
i przesta¢ mailowo lub przy uzyciu wewnetrznego obiegu dokumentéw. Dodat-
kowo, dzieki zastosowaniu mobilnego kwalifikowanego podpisu elektroniczne-
go SimplySign, mozemy wykonywa¢ nasze zadania w kazdym miejscu i czasie.
W szczytowym momencie lockdownu zainteresowanie tym narzedziem byto
600 proc. wyzsze niz rok wczesniej. Fakt, ze coraz bardziej przystosowujemy sie

do pracy na odlegtos¢, sprawia, ze chetniej korzystamy z tego typu narzedzi”.

Qs 2Cco

DATA SYSTEMS
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Czas pandemii obok wykorzystania samego podpisu elektronicznego jako
narzedzia, otworzyt réwniez przestrzen dla rozwoju tzw. platform podpisowych,
ktore umozliwiaja wygodny sposéb zawarcia i zabezpieczenia catego procesu
utworzenia i podpisania elektronicznego dokumentu - przy uzyciu podpiséw
elektronicznych, ktére moga, ale nie muszg by¢ kwalifikowane, a maja charak-
ter na przyktad podpisu zaawansowanego i, co jest bardzo istotne, powinny
by¢ zawsze wybierane przez klientéw w oparciu o uprzednia analize ryzyka

i wymogi prawne.

WZROST POPULARNOSCI!

Platforma Autenti:

Tomasz Plata,
Wiceprezes Zarzadu
Autenti

W obecnej sytuacji zainteresowanie ustugami platformy Autenti znaczaco
wzrosto. Tylko w marcu i kwietniu biezgcego roku odnotowaliSmy blisko cztero-
krotny wzrost zainteresowania w stosunku do poprzednich miesiecy. To bardzo
duzy skok. E-podpis stat sie narzedziem niezbednym w prowadzeniu biznesu.
Ci, ktoérzy sie jeszcze wahalii nie byli przekonani do tego typu rozwigzan, musieli
sie szybko zaadaptowac do dzisiejszej rzeczywistosci. Przedsiebiorcy nie wréca
juz do tradycyjnych rozwigzan w dziataniu firmy i docenig e-podpis, ktory jest

zwyczajnie bardzo prostym, efektywnym, a do tego ekologicznym narzedziem.

AUTENTI
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PRZYKELAD RYNKOWY

BFF Banking Group

Paperless w sektorze finansowym - mini case study
z wdrozenia przez Asseco Data Systems ustug zaufania
w BFF Banking Group w Polsce.

Celem projektu byto stworzenie procesu zawierania kontraktow operacyj-
nych, ktére wyeliminowatyby manualna rejestracje i podpisywanie dokumen-
téw przy zachowaniu zgodnosci z wymaganiami prawnymi oraz standardami
bezpieczenstwa transakcji.

Kluczowe ustugi wykorzystane w projekcie:

+ Kwalifikowany podpis elektroniczny w ustudze SimplySign
+ Kwalifikowana piecze¢ elektroniczna

+ Kwalifikowany znacznik czasu

+ Kwalifikowana ustuga walidac;ji

Rezultat wdrozenia:
+ Skrécenie okresu podpisywania umow operacyjnych z 7 dni do 1dnia

+ Wygodny oraz bezpieczny proces dla cztonkéw zarzadu BFF oraz
pracownikéw, umozliwiajacy podpisywanie dokumentéw w dowolnym miejscu i czasie

+ Mozliwos¢ przeprowadzenia weryfikacji tozsamosci Kontrahentéw BFF

przez jej pracownikéw w celu wydania kwalifikowanego podpisu elektronicznego
Plany rozwojowe:
+ Zintegrowanie Elektronicznego Obiegu Dokumentéw z kwalifikowana ustuga walidacji

+ Wdrozenie procesu elektronicznych doreczen, umozliwiajgcego wysytanie dokumentéw
w formie elektronicznej za potwierdzeniem odbioru - realizacja planu uzalezniona od
wdrozenia odpowiednich regulacji prawnych

+ Wdrozenie elektronicznych teczek pracownikéw
Wptyw COVID-19 na wdrozenie procesu:

« Wmarcu 2020 roku BFF przyspieszyta zakonczenie rozpoczetego juz wezesniej procesu
odejécia od formy papierowej na rzecz podpisywania umoéw operacyjnych w formie
elektroniczne).

+ Jedynie te dokumenty, ktére z réznych przyczyn nie moga by¢ podpisywane w formie
elektronicznej nadal moga by¢ podpisywane w formie papierowe;j.

+ Wymaog opatrywania dokumentéw datg pewng, konieczng z punktu widzenia

przepisow Ustawy Prawo Restrukturyzacyjne i Ustawy Prawo Upadtosciowe spetniono
dzieki zastosowaniu kwalifikowanego elektronicznego znacznika czasu.

BFF
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W ramach zrealizowanego badania internetowego poprosiliSmy respondentéw
o wskazanie rodzaju dokumentéw formalnych, do jakich uzyliby podpisu elek-
tronicznego. Najczesciej wskazywane byty roczne sprawozdanie finansowe
(26 odpowiedzi - 63%); umowy finansowe, a wiec umowy kredytowe, umowy
zabezpieczen, umowy inwestycyjne itp. uzyskaty 25 odpowiedzi (61%), nato-
miast dokumentacja dotyczaca zatrudnienia - w tym umowa o prace, we-
wnetrzne dokumenty dotyczace polityki, requlaminy, wewnetrzne wnioski/
wnioski pracownikéw réwniez 25 pozytywnych odpowiedzi - 61%, petnomoc-
nictwo (22 odpowiedzi - 54%), protokoty z posiedzenia zarzadu lub pisemne
uchwaty (21 odpowiedzi - 51%). Ponizsze zestawienie wskazuje liste wszystkich
wskazanych zastosowan wraz z liczbg respondentow.

Do jakiego rodzaju dokumentéw formalnych

uzytbys/uzytabys podpisu elektronicznego

Roczne sprawozdania finansowe

Umowy finansowe

Dokumentacja dotyczaca zatrudnienia
Petnomocnictwo

Protokot z posiedzenia zarzadu lub pisemne uchwaty

Sprawozdania audytorow
Oswiadczenie o przyjeciu/uznaniu/wycofaniu/usunieciu

Protokét z Walnego Zgromadzenia
Akcjonariuszy/Cztonkéw lub pisemne uchwaty

Formularze wymagane przez rejestr spotek

Inne

Akcje lub $wiadectwa udziatowe

Dokumenty zatozycielskie wraz z umowg spotki
Czyny/formularze przeniesienia akcji lub udziatow

Dokumentacja potaczenia (podziatu)

Dokumentacja dotyczaca likwidacji lub rozwigzania

N
IN
)
©

10 12 14 16 18 20 22 24 26
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PRZYKELAD RYNKOWY

Santander Consumer Bank

Czy dtugopis jest potrzebny do podpisania umowy? - mini case study
z wdrozenia przez Asseco Data Systems zaawansowanego jednorazowego
podpisu elektronicznego dla klientéw w Santander Consumer Bank.

Celem projektu byto stworzenie dla Klientéw oraz pracownikéw Banku procesu podpisy-
wania umowy kredytu konsumenckiego zgodnego z ideg paperless, regulacjami unijnymi
elDAS oraz najwyzszymi standardami user experience.

Asseco Data Systems wraz z Bankiem Santander zbudowato rozwigzanie, w ktérym
pofaczyto wszystkie aspekty zwigzane z procesem zawarcia umowy kredytowe;j:
kwestie prawne, techniczne i organizacyjne.

Kluczowe ustugi wykorzystane w projekcie:

+ Zaawansowany jednorazowy podpis elektroniczny, autoryzowany kodem SMS -
sktadany przez Klienta Banku

+ Kwalifikowana pieczec¢ elektroniczna w ustudze SimplySign
- sktadana przez Doradce w imieniu Banku

+ Kwalifikowana ustuga walidaciji

Rezultat wdrozenia:

+ Proces zawarcia umowy z Klientem skrécony o 30%
+ 80% Kontrahentéw Banku potwierdzajgcych prostote procesu
+ 40% Kontrahentéw Banku uwaza brak papieru w procesie za jego kluczowa zalete

Plany rozwojowe:

+ Podpis elektroniczny dostepny dla ponad 30 OO0 Kontrahentéw Banku
+ Podpis elektroniczny dostepny dla klientéw Banku w ponad 300 oddziatach

& Santander

Consumer Bank
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1.2.3 Faktury elektroniczne

W Polsce popularnym obszarem depapieryzacji sg operacje ksiegowe; w szcze-
gdlnosci chodzi o wykorzystanie elektronicznej faktury. Z elektronicznych
faktur korzystano powszechnie jeszcze przed pandemig COVID-19. W konse-
kwencji w firmach w duzej mierze zdigitalizowane sg zazwyczaj dziaty finansowe,
podczas gdy dziaty handlowe dziatajg wedtug dotychczasowych przyzwyczajen
i w ramach starych, analogowych proceséw.

Przepisy ustawy o podatku od towarow i ustug

dopuszczaja postugiwanie sie fakturami zaréwno w formie
papierowej, jak i w formie elektronicznej. Faktura elektroniczna
to taka faktura, ktéra zostata wystawiona i otrzymana w dowol-
nym formacie elektronicznym.

Warunkiem wystawiania faktur elektronicznych jest zapewnienie autentyczno-
$ci pochodzenia i integralnosci tresci faktur wystawianych w tej formie. Ce-
chy te moga by¢ zagwarantowane w szczegdlnosci kwalifikowanym podpisem
elektronicznym lub kwalifikowanga pieczecia. Jest to jednak tylko jeden ze spo-
sobdéw zapewnienia tych warunkéw, ktéry moze by¢ zastgpiony innego rodzaju
procedura kontroli biznesowych.

1.2.4 Zdalne posiedzenia
organow spotek kapitatowych

W ramach polskiej tzw. tarczy antykryzysowej wprowadzono na state zmiany
do Kodeksu Spétek Handlowych, dzieki ktérym zaréwno posiedzenia rad nad-
zorczych, zarzadow, jak i zgromadzenia witascicielskie (zgromadzenia wspdini-
kéw, walne zgromadzenia) moga odbywac sie przy pomocy srodkéw porozu-
miewania sie na odlegtosc.

Samo prowadzenie obrad na odlegtosc z wykorzystaniem systemoéw teleinfor-
matycznych byto juz wczesniej w ograniczonym stopniu dostepne dla polskich
spotek. Nowoscig jest fakt, ze uprawnienie do odbywania takich zdalnych po-
siedzen bedzie teraz obowigzywac takze w sytuacji, gdy nie jest to wprost
przewidziane w umowie lub statucie spétki. Natomiast umowa albo statut moze
taka mozliwos¢ wytaczyc.
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Potrzeba zdalnego odbywania obrad organdéw korporacyjnych wydaje sie bar-
dziej uniwersalna. Oczywiscie w niektérych panstwach juz wczesniej mozliwe
byto elektroniczne podejmowanie decyzji korporacyjnych (np. w Serbii oraz
w niektérych sytuacjach na Malcie). Natomiast sposréd pozostatych badanych
przez nas panstw praktycznie wszystkie przynajmniej tymczasowo wprowadzity
podczas pandemii takg mozliwos¢ do swoich lokalnych przepiséw. Wéréd nich
sg nastepujace kraje wspodlnego rynku: Norwegia, Szwecja, Dania, Portugalia,
Ukraina, Stowenia, Wegry, Niderlandy, Wtochy, Rumunia.

1.2.5 Zdalna rejestracja
i onboarding klienta

Administracja publiczna

W Polsce zasadniczym narzedziem zwigzanym z elektroniczng identyfikacja,
ktére powstato jako bezposrednia odpowiedz na pandemig, jest tymczaso-
wy profil zaufany.

Jest to niejako podtyp standardowego profilu zaufanego. Sam profil zaufany
nie jest juz nowym narzedziem. To bezptatne Srodek identyfikacji elektronicz-
nej, dzieki ktéremu mozna potwierdzi¢ swojg tozsamos¢ w systemach elek-
tronicznej administracji. Zostat stworzony aby umozliwi¢ w petni elektroniczne
kontakty z administracjg publiczng (urzedami, ministerstwami).

Tymczasowy profil zaufany jest na-
tomiast profilem zaufanym o znacz-
nie krétszym okresie waznosci,

NOWE ROZWIAZANIE

wynoszacym obecnie trzy miesigce.
Natomiast zupetnie nowym aspek-
tem wyrdzniajgcym tymczasowy

PRODUKTOWE

profil zaufany jest mozliwo$¢ uzy- Grecja:

skania go catkowicie zdalnie nawet W Grecji whasnie w okresie pandemii zaczat
w przypadku, gdy nie ma sie moz- funkcjonowaé ,Single Digital Portal” po-
liwoéci zatozenia profilu zaufanego zwalajacy na realizacj¢ ponad 500 réznych
poprzez bankowos$¢ elektroniczna. spraw administracyjnych przez obywateli

Potwierdzenie tozsamosci nastepu- greckich i podmioty gospodarcze.

je w trakcie wideorozmowy prze-
prowadzanej on-line z urzednikiem.
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W czasie tegorocznych wakacji profil zaufany zatozyto ponad 624 tys. oséb -
o czym poinformowato Ministerstwo Cyfryzacji, a z tej ustugi korzysta juz niemal
8 mIn Polakéw. W e-podsumowaniu tegorocznych wakacji znajdziemy informacje,
iz od poczatku lipca do konca sierpnia ztozono takze ,grubo ponad ¢wieré miliona
elektronicznych pism ogdlnych” i zgtoszono on-line niemal 26 tysiecy narodzin
dzieci. Resort cyfryzacji podat, ze w tegoroczne wakacje, czyli od poczatku lipca
do konca sierpnia, profil zaufany zatozyto doktadnie 624 128 oséb. To o niemal
¢wier¢ miliona wiecej niz w tym samym czasie w ubiegtym roku.

W nurcie tych przemian i budowania e-administracji miesci sie m.in. wprowa-
dzenie eSkrzynki, ale tez funkcjonujacy juz od dawna portal gov.pl, bedacy nie-
jako posrednikiem do platformy ePUAP, dla tych wszystkich, ktérzy nie posia-
daja profilu zaufanego. Potrzeba budowania nowoczesnej e-administracji jest
trendem wykraczajgcym poza polski rynek.

Banki

Zagadnienie wideoweryfikacji jako metody wiarygodnej identyfikacji oséb bez
koniecznosci ich osobistego stawiennictwa w punkcie obstugi klienta pojawia sie
juz od dawna przy okazji rozmdw o petnej cyfryzacji proceséw biznesowych. Oczy-
wiste jest, ze pierwszym krokiem w relacjach z kontrahentami jest potwierdzenie ich
tozsamosci. W przewazajgcej wiekszosci tych relacji nie ma prawnych przeszkéd,
by taka weryfikacje przeprowadzi¢ wszelkimi dostepnymi srodkami, uwzgledniajac
jedynie wtasciwe zabezpieczenie wartosci dowodowej tego procesu.

S3 jednak sektory pozbawione tej swobody doboru narze-
dzi i metod identyfikacji przez brak odpowiednich regulacji
prawnych badz zbyt zawezajace interpretowanie istnieja-
cych przepisow.

Banki i instytucje finansowe podlegajg istotnym rygorom regulacyjnym maja-
cym na celu zabezpieczenie transakcji i zagwarantowanie przejrzystosci rynku.
Ramy prawne dotyczace zapobiegania i zwalczania prania pieniedzy oraz fi-
nansowania terroryzmu, jak réwniez implementacja dyrektywy w sprawie ustug
ptatniczych wymagaja od bankéw w szczegdlnosci weryfikacji tozsamosci ich
klientéw (procedura KYC, silne uwierzytelnienie), aby oceni¢ potencjalne ryzyko
wystapienia nielegalnych praktyk.
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Na rynku europejskim najczesciej stosowane jest uwierzytelnianie dwupozio-
mowe (znane jako 2FA, tj. two-factor authentication). Silne uwierzytelnienie
uzyskuje sie dzieki rownolegtemu stosowaniu dwdéch réznych danych identyfi-
kujacych (np. hasta i karty/tokena).

Tymczasem jeszcze w 2019 roku KNF opublikowat oficjalne stanowisko doty-
czyce identyfikacji klienta i weryfikacji jego tozsamosci w bankach oraz oddzia-
tach instytucji kredytowych w oparciu o metode wideoweryfikacji (stanowisko
UKNF z 5 czerwca 2019 r.), w ktérym przede wszystkim wprost stwierdzit, ze
.bank moze postuzy¢ sie metoda wideoweryfikacji”.

PRZYKELADY RYNKOWE -

ROZWIAZANIA PRAWNE W EUROPIE

Niemcy:

Niemiecka ustawa o przeciwdziataniu praniu pieniedzy (Geldwaschegesetz, GwG) prze-
widuje, ze weryfikacja tozsamosci moze by¢ przeprowadzona nie tylko na podstawie kon-
wencjonalnego dowodu tozsamosci. Zgodnie z tg ustawg weryfikacje mozna przeprowadzic¢
miedzy innymi réwniez na podstawie elektronicznego dowodu tozsamosci lub nawet kwali-

fikowanego podpisu elektronicznego.

Portugalia:
W sektorze bankowym caty proces od identyfikacji i potwierdzenia tozsamosci klienta moze
by¢ przeprowadzony zdalnie dzieki wykorzystaniu wideokonferencji oraz wsparcia dostaw-

cow ustug zaufania.

W aplikacjach mobilnych czesto wykorzystywane sg réwniez mechanizmy oparte na danych

biometrycznych klientéw, takie jak rozpoznawanie odciskéw palcéw i ksztattu twarzy.

Grecja:
W ustawie o Komitecie Wykonawczym 172/1/29.05.2020 (Executive Committee Act) Naro-
dowy Bank Grecji okreslit zasady i warunki cyfrowego onboardingu klientéw bankéw i innych

nadzorowanych podmiotéw. Kluczowymi metodami w tym procesie sa:

wideokonferencja z odpowiednio przeszkolonym pracownikiem,

ktdrg uznaje sie za zapewniajaca najwyzszy poziom bezpieczenstwa; oraz

zautomatyzowana procedura za pomoca dynamicznego selfie,

ktéra wymaga zastosowania dodatkowych srodkéw bezpieczenstwa.
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Na wstepie zwrocono jednak uwage, ze przy zdalnej rejestracji klientéw naj-
bardziej pewne sg srodki identyfikacji elektronicznej, o ktérych mowa w elDAS,
w tym przede wszystkim kwalifikowany podpis elektroniczny.

W stanowisku UKNF z 5 czerwca 2019 r. znajduje sie szereg wskazéwek zwig-
zanych ze stosowaniem ustugi wideoweryfikacji, ktére powinien rozwazyc¢ bank,
decydujac sie na te metode identyfikacji klientéw. W pierwszej kolejnosci zaleca
sie ubranie zasad i dobrych praktyk zwigzanych z tg ustuga w ramy formalne;j
procedury”

KNF, formalnie otwierajac bankom droge do korzystania z wideoweryfika-

cji, wskazat ponadto, ze przy zachowaniu zasad i dobrych praktyk opisanych

w omawianym stanowisku, ustugi wideoweryfikacji moga by¢ oferowane réwniez
przez pozostate instytucje nadzorowane.

PRZYKELADY RYNKOWE -

POLSKA:

Alior Bank

Klient udowadnia swojg tozsamos$é podczas procesu zakupu kredytu, jesli wyrazi taka
wole. Ma to utatwi¢ caty proces, przyspieszy¢ go, a takze sprawi¢, by byt on mniej stre-
sujgcy dla klienta. Drugie rozwigzanie, opierajace sie na tej samej ustudze foto ID, po-
zwala na zdalny onboarding nowych klientéw - potwierdzenie tozsamosci odbywa sie
poprzez rozpoznawanie cech biometrycznych klienta i poréwnywanie ich ze zdjeciem

z dowodu.

Nest Bank

Kolejnym bankiem, ktéry udostepnit, a wtasciwie rozszerzyt dla swoich klientéw mozliwosé
zatozenia konta przy wykorzystaniu wideoweryfikacji, jest Nest Bank. Bank udostepniat
taka mozliwos¢ praktycznie od poczatku dziatania, zostata ona jednak wytaczona w kwiet-
niu i przywrécona w maju dla klientéw indywidualnych, a w czerwcu bank udostepnit te
funkcjonalnosc réwniez dla klientéw firmowych. Proces weryfikacji tozsamosci wyglada
tak samo dla obu grup klientéw i wymaga jedynie dowodu osobistego oraz komputera

z kamerg internetowa. Ustuga dostepna jest w godzinach pracy konsultantéw.
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Banki moga réwniez by¢ dostawcami tozsamosci dla rozwigzan elD udostep-
nianych przez tzw. brokeréw tozsamosci — przyktadem jest tu ustuga mojelD
Krajowej Izby Rozliczeniowej, ktéra posiada juz tacznie 13 wdrozen, w takich
podmiotach jak PGNIG czy PZU, a wedtug informacji prasowych, tylko w sierp-
niu Totalizator Sportowy pozyskat za pomoca mojelD 10 tys. nowych klientéw.

Warto jednakze podkresli¢, ze w cyfrowej tozsamosci kluczowe jest to, aby byta
ona szeroko otwarta zaréwno na ,dawcéw”, jak i na ,biorcow” tozsamosci, a je-
dynym ograniczeniem powinny by¢ aspekty biznesowe.

Cyfrowa tozsamos¢ umozliwia rozwéj nowoczesnych zdalnych ustug zaufa-

nia (np. podpisu elektronicznego w chmurze), ktére wymagajg zaadresowa-

nia kwestii kompleksowego mechanizmu zdalnego uwierzytelniania. Zgodnie

z rozporzadzeniem elDAS rejestracja uzytkownika w takiej ustudze moze zostac
zrealizowana w oparciu o identyfikacje elektroniczng o poziomie wiarygod-
nosci Srednim lub wysokim, o ile pierwotne potwierdzenie tozsamosci byto
bezposrednie. Dzigki wykorzystaniu mechanizmu identyfikacji elektronicznej
uzytkownik chcacy korzystac z kwalifikowanej ustugi nie musi osobiécie stawi¢
sie w punkcie rejestracji, a catos¢ ustugi moze zosta¢ wykonana zdalnie. Tak-
ze inne ustugi zaufania, o ile wymagaja inicjalnej rejestracji uzytkownika, beda
korzystaty z mechanizmow identyfikacji elektroniczne;j.

Ekspert raportu

R

Mitosz Brakoniecki - ¢
Partner Obserwatorium.biz ‘{w

Regulatorzy w Unii Europejskiej szukaja rozwigzania, ktore zapewni jed-
nolity i interoperacyjny model elektronicznej identyfikacji na poziomie
wspdlnego rynku. ,Europejskie elD” moze mie¢ charakter ustugi identy-
fikacji, ktéra bedzie dostarczana przez notyfikowane podmioty komer-
cyjne lub przez panstwa narodowe. Nowe podejscie w tym zakresie musi
spetniac najwyzsze normy bezpieczenstwa przy jednoczesnej powszech-
nej dostepnosci i mozliwosci dziatania w e-ustugach administracyjnych
I komercyjnych wszystkich krajow Unii.

N
v,y OBSERWATORIUM .BIZ
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Firmy ubezpieczeniowe

Polski rynek ubezpieczen réwniez przyspieszyt proces kompleksowej digitaliza-
cji swoich ustug. Regulatorzy intensywnie i konsekwentnie wsparli ten trend.
Niezaleznie od stanowiska UKNF z 5 czerwca 2019 r,, $cisle w zwigzku z epi-
demia COVID-19 KNF wydat Pakiet Impulséw Nadzorczych (Pakiet Impulsow
Nadzorczych na rzecz Bezpieczeristwa i Rozwoju w obszarze rynku ubezpiecze-
niowego), w ktérym m.in. wprost dopuszcza przeprowadzenie procesu zawarcia
umowy ubezpieczenia droga elektroniczng, po uzyskaniu na to zgody klienta.
W takim przypadku nalezy jednak pamietac o odpowiednim udokumentowaniu
poszczegodlnych elementow procesu zawierania umowy.

Niezaleznie Polska Izba Ubezpieczen wydata ,Rekomendacje dziatan proklienc-
kich dla rynku ubezpieczen”, w ktérych zaleca m.in. wprowadzenie uproszczone-
go procesu odnawiania umow, zawierania nowych umoéw lub, na wniosek klienta,
przedtuzenia umow, ktorych okres ubezpieczenia konczy sie w czasie pandemii.
Rekomendacja wspomina rowniez o zdalnych ogledzinach i telemedycynie.

Dostawcy ustug zaufania

Moéwigc o zdalnej weryfikacji tozsamosci, warto tez dodaé, ze podobnie rygory-
styczne procedury identyfikacji klientéw jak instytucje finansowe muszg stoso-
wac dostawcy ustug zaufania. Tu rowniez mozna zaobserwowac zmiane podej-
$cia do metod takiej weryfikacji.

Pojawity sie pierwsze procesy zdalnej identyfikacji kontrahentéw
chcacych po raz pierwszy naby¢ ustuge zaufania u danego dostawcy

tych ustug.

PRZYKELAD RYNKOWY!
Szwajcaria:
W Szwajcarii wtasnie w zwigzku z zaist-
niata sytuacja pandemiczng umozliwiono
dostawcom e-podpiséw onboarding no-
wych klientéw w procesie e-identyfikacji,
opartym o wideokonferencje.
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Ekspert raportu

Andrzej Rucinski
doradca prezesa
Asseco Data Systems

Obserwujemy w Polsce bardzo niepokojace zjawisko. Dostawca zagranicz-
ny, podlegajac pod nadzér w swoim kraju, moze np. stosowac zatwierdzona

tam metode automatycznej wideoweryfikacji tozsamosci osoby wniosku-
jacej o certyfikat kwalifikowany podpisu. Tym samym moze w ten sposob
obstugiwac klientow na terenie m.in. naszego kraju. Z kolei brak jedno-
znacznych regulacji prawnych dla rozwigzan opartych o wideoweryfikacje
i Sciezki zdalne na poziomie naszego panstwa, powoduje chaos interpreta-
cyjny, co znacznie utrudnia stosowanie tego typu rozwigzan przez polskich
dostawcéw. Stawia to nasze firmy w gorszej sytuacji na rynku ustug zaufa-
nia nie tylko w Europie, ale nawet we wtasnym panstwie.

QJJ s 2Co
DATA SYSTEMS

1.2.6 Edukacja i dziatania CSR

Powazna barierag utrudniajaca wdrozenie opisanych powyzej rozwigzan cyfro-
wych byty czesto niedostateczne kompetencje cyfrowe lub koszty i niekorzyst-
ne uwarunkowania infrastrukturalne korzystania z tego typu ustug. Budujac

i rozwijajac ustugi kwalifikowane gwarantujgce odpowiednie narzedzia i bezpie-
czenstwo, warto wykorzystac zdobyte doswiadczenia przy upowszechnianiu,
popularyzacji i zwiekszeniu dostepnosci rozwigzan, ktére docelowo maja tez
szanse wprowadzi¢ na wyzszy poziom kulture bezpieczenstwa w korzystaniu

z produktéw i ustug cyfrowych.
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1.2.7 Niewykorzystane szanse -
zawieranie zdalne umow w branzy
utilities i telco

Pandemia nie stata sie wystarczajgcym motywatorem do zmian funkcjonal-
nych na rynku utilities i telco w zakresie wdrazania efektywnych proceséw
zdalnego pozyskiwania klienta. Zakup ustug z kategorii utilities jest domeng,

w ktoérej od kilku lat niewiele sie zmienia, na co wskazywaliSmy juz jako Obser-
watorium.biz w raporcie Energia cyfryzacji - stan i kierunki rozwoju cyfrowego
kanatu obstugi dostawcow energii i gazu w Polsce w 2017r. Sposrdd czotowych
polskich dostawcéw energii i gazu jedynie dwdch oferuje swoim potencjalnym
klientom podpisanie umowy przez internet. Ci dostawcy to Energa, dostawca
gazu i pradu koncentrujacy sie na terenach potnocnej i centralnej Polski, oraz
Lumi - operujacy w Warszawie podmiot wywodzacy sie z marki PGE. W pierw-
szym przypadku nowy klient moze otrzymac umowe na adres email, w drugim

- umowa podpisywana jest za posrednictwem opisywanej wczesniej platformy
podpisowej Autenti. Takie rozwigzania nie tylko utatwiajg zmiane dostawcy
energii, ale pozwalaja tez na zwiekszenie konwersji - potencjalny klient nie musi
zapoznawac sie z ofertg w internecie, umawiac na wizyte w biurze i dopiero tam
podpisywa¢ umowe. Nowy klient jest obstugiwany catosciowo w jednym kanale
i moze wszystko zatatwi¢ bez wstawania od komputera. To rozwigzanie zapew-
nia réowniez wspotpracujgca z Lumi platforma Rachuneo.

Podpisanie umowy z dostawca
energii elektrycznej

Enea Tauron PGE Energa Innogy LumiPGE

Proces on-line NIE NIE NIE TAK NIE TAK

Whiosek on-line,

. . . NIE TAK NIE TAK NIE TAK
zakonczenie kurierem
Formularz kontaktowy TAK TAK TAK TAK TAK TAK
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Podobnie wyglada rynek operatoréw komérkowych. Jedynie dwdch z wioda-
cych dostawcédw posiada w swojej ofercie produkty, ktére mozna kupi¢ w ca-
tosci przez internet, wliczajgc w to podpisanie umowy — warto w tym miejscu
dodad, ze nie s3 to ,standardowe” oferty tych dostawcow, a raczej produkty
skierowane do wybranych segmentéw rynkowych. Ci dostawcy to Orange,

ze swoj3a ofertg Orange Flex i T-Mobile (marka Heyah z ofertg Heyah O1).

W przypadku Orange Flex aktywacja ustugi nastepuje za posrednictwem apli-
kacji mobilnej stuzgcej réwniez do zarzadzania ustuga i ptatnosciami, Heyah O1
wykorzystuje w swoim procesie rozwigzanie MojelD KIR. W przypadku pozostatych
wiekszych operatoréw w Polsce poza osobistym podpisaniem umowy w biurze
operatora mozliwe jest jedynie podpisanie umowy za posrednictwem kuriera.

Nowy numer Play Plus Orange T-Mobile Heyah 01
Proces on-line NIE NIE TAK NIE TAK
Whiosek on-line, zakonczenie kurierem TAK TAK TAK TAK TAK
Formularz kontaktowy TAK TAK TAK TAK NIE

Rownie niewielu dostawcow oferuje ustuge elektronicznego zawarcia umowy
na internet lub internet i telewizje. Jednym z wiekszych lokalnych dostawcow
pozwalajacych swoim potencjalnym klientom na zdalne zawarcie umowy w ka-
nale elektronicznym jest tédzka Toya, w ktorej proces wyglada bardzo podob-
nie jak w Enerdze - klient dostaje na adres email umowe, ktorej akceptacja
pozwala na kontynuacje prac i podtgczenie do internetu. Inng praktyke stosu-
je platforma Canal +, dostarczajaca tylko telewizje; nowy klient moze zawrze¢
umowe przez internet, a uiszczenie optaty uznawane jest za zawarcie wigzacej
umowy (oczywiscie z mozliwos$cig wypowiedzenia jej w terminie 14 dni).

Telewizja + internet TOYA Orange Canal+ Cyfrowy
Polsat
Proces on-line NIE NIE TAK NIE TAK NIE
Wniosek on-line, NIE NIE NIE NIE NIE TAK
zakonczenie kurierem
Formularz kontaktowy TAK TAK TAK TAK TAK TAK
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Z perspektywy uzytkownika brakuje jest wiec petnej mozliwosci zdalnej obstu-
gi klienta w zakresie rejestracji i zdalnego podpisania umowy. Jest to obszerne

pole do zagospodarowania przez dostawcoéw rozwigzan bazujgcych na elektro-
nicznej identyfikacji i ustugach zaufania, tym bardziej ze w kolejnych miesiag-
cach ograniczenie funkcjonowania oddziatéw podmiotéw z tej branzy oraz
niewydolnos¢ firm kurierskich moze sie znowu zwiekszy¢.

EKSPERT RAPORTU 5

- RYZYKA ZWIAZANE Z ,NIECHLUJNA" CYFRYZACJA '
Michat Tabor wl
Partner

Obserwatorium.biz

Przyspieszona cyfryzacja proceséw biznesowych w wielu sytuacjach oka-
zata sie niezbedna, gdy zaskoczyta nas pandemia i bedacy jej wynikiem
lock-down, a nastepnie pozostajace z nami na dtuzej ograniczenia wyni-
kajace z zasad dystansu spotecznego, wzrostu popularnosci pracy zdal-
nej czy ograniczenia funkcjonowania wielu jednostek ,naziemnych” pod-
miotéw komercyjnych i administracyjnych. Jednoczesnie wdrozenie tzw.
prowizorek, czyli rozwigzan na teraz, ze wzgledu na ich niedopracowanie
niesie ze sobg cata pule ryzyk, co jest szczegdlnie niekorzystne poniewaz
wiele tych ,szybkich wdrozen” ze wzgledu na poniesione koszty moze by¢
przez wiele lat pozostawione bez zmian. Inne ryzyka zwigzane z ,niechluj-
na"” cyfryzacja to:

+ zbyt krotki cykl wdrozeniowy, w zwigzku z czym pomija sie analize ryzyka,
zgodnosci, testowanie odpornosci na btedy;

+ wdrozenie rozwigzan z pominieciem analizy ergonomii uzytkowania, co
moze zniechecic klientéw z korzystania z danej funkcjonalnosci;

+ brak analizy rynku oraz analizy prawnej przed wdrozeniem, a co za tym
idzie, wybieranie rozwigzan najtanszych lub przypadkowych, ktére osta-
tecznie moga okazac sie nieprzydatne, nieskalowalne lub nie spetniac
wymogow bezpieczenstwa.

Wazne jest zebysmy biorgc pod uwage dotychczasowe doswiadczenia,
wprowadzali zmiany w procesach w oparciu o analize biznesowa oraz analize
ryzyka, przy uwzglednieniu funkcjonujacych i dostepnych ustug zaufania.

TS
as OBSERWATORIUM . BIZ



Rozdziat 2
PERSPEKTYWA REGULACYJNA -
POLSKA i UE

2.1 Definicje i pojecia

Jednym z gtéwnych aspektédw prawnych cyfryzacji proceséw gospodarczych
i administracyjnych zawsze byta kwestia skutecznego zawierania umoéw
elektronicznie (zdalnie i bez przesytania papierowych dokumentéw).

Zgodnie z Rozporzadzeniem elDAS w obrocie prawnym
rozrozniamy trzy poziomy podpisow elektronicznych:

tzw. zwykty podpis elektroniczny
najbardziej podstawowy, bez okreslonych
wymogow technicznych

zaawansowany podpis elektroniczny
spetniajacy okreslone w eIDAS wymogi
technologiczno-prawne

kwalifikowany podpis elektroniczny
oparty o kwalifikowany certyfikat podpisu
elektronicznego i utworzony za pomoca
kwalifikowanego urzadzenia do sktadania podpisu
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Rozporzadzenie eIDAS wprowadza jasng zasade: podpisowi elektroniczne-
mu nie mozna odmowic¢ skutku prawnego ani dopuszczalnosci jako dowodu
w postepowaniu sgdowym wytacznie z tego powodu, ze podpis ten ma postac
elektroniczna lub ze nie spetnia wymogow dla kwalifikowanych podpiséw elek-
tronicznych (art. 25 ust. 1elDAS).

Natomiast kluczowe skutki prawne w odniesieniu do KWALIFIKOWANEGO
PODPISU ELEKTRONICZNEGO zostaty sformutowane w ust. 2 tego samego
art. 25 elDAS. Otéz przepis ten méwi, ze kwalifikowany podpis elektroniczny
ma skutek prawny réwnowazny podpisowi wfasnorecznemu.

Innymi stowy, kwalifikowany podpis elektroniczny juz na mocy unijnego prawa
moze zastapi¢ podpis wtasnoreczny bez koniecznos$ci wprowadzania dodatko-
wych zapiséw w krajowych ustawodawstwach. Odréznia to znaczaco jego moc
prawng od pozostatych rodzajow podpiséw elektronicznych.

Gdy dodamy do tego zgodnie z art. 25.3 jego transgraniczny charakter,
oznaczajacy ze kwalifikowany podpis elektroniczny oparty na kwalifikowanym
certyfikacie wydanym w jednym panstwie cztonkowskim jest uznawany za kwa-
lifikowany podpis elektroniczny we wszystkich pozostatych panstwach czton-
kowskich, uzyskujemy jedno mocne narzedzie do oswiadczen woli w catej UE.

Aby moc przeprowadzac jak najwiecej czynnosci elektronicznie
i korzystac z zapisow zawartych w elDAS, nalezy wiedzie¢, jaki
rodzaj podpisu mozna zastosowac dla danej czynnosci prawne,;.

W pierwszej kolejnosci nalezy zaznaczy¢, ze zarbwno w Polsce, jak i w przewa-
zajacej wiekszosci panstw europejskich prawo cywilne wyraza zasade swobo-
dy wyboru formy czynno$ci prawnej. Dopiero jesli dla konkretnej czynnosci
zastrzezona jest w przepisach okreslona forma, wéwczas nalezy ograniczy¢
dobdr narzedzi do dokonania takiej czynnosci lub rozwazy¢, czy ewentualne
skutki niedochowania zastrzezonej prawem formy sa dla nas akceptowalne
(nie zawsze skutkiem bedzie niewaznos¢ czynnosci).
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Na gruncie polskim wyrézniamy w szczegolnosci:

forme pisemna

- to najbardziej powszechna forma czynnosci prawnych.

Jest bardzo mocno wpisana w nasza kulture. Do zachowania zwyktej formy
pisemnej czynnosci prawnej wystarczy ztozenie wkasnorecznego podpisu
na dokumencie obejmujgcym jej tresc.

forme elektroniczna - rownowazng formie pisemnej.

Do zachowania elektronicznej formy czynnosci prawnej

wymagane jest spetnienie dwdch przestanek: ztozenie oswiadczenia woli

w postaci elektronicznej oraz opatrzenie sktadanego oswiadczenia woli kwa-
lifikowanym podpisem elektronicznym.

forme dokumentowa

Do zachowania tej formy wystarcza ztozenie oswiadczenia woli w postaci do-
kumentu, w sposéb umozliwiajacy ustalenie osoby sktadajgcej oswiadcze-
nie. Dokumentem jest natomiast dowolny nosnik informacji, ktéry pozwala
zapoznac sie z jej trescig. Podstawowa réznicg pomiedzy tg forma a forma
pisemnga (lub forma elektroniczng) jest wobec tego brak koniecznosci opa-
trzenia dokumentu wtasnorecznym podpisem (lub kwalifikowanym pod-
pisem elektronicznym). Dochowujemy formy dokumentowej w przypadku
dokumentu w postaci tekstowej z podpisem powielanym mechanicznie
(np. ksero, skan), a takze wiadomosci elektronicznej (mailowej) zakonh-
czonej wpisaniem imienia i nazwiska piszacego lub danymi pozwalajgcymi
ustali¢ jego tozsamosc. Ale bedzie to tez w pewnych sytuacjach klikniecie
przycisku ,Akceptuje” na stronie internetowej. Wszystkie te formy maja

na celu powigzanie osoby mozliwej do zidentyfikowania z informacjami
przechowywanymi w formie elektronicznej. Forma dokumentowa bedzie
wobec tego zastosowanie zaréwno zwyktego podpisu elektronicznego,
jak i zaawansowanego podpisu elektronicznego.
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Najistotniejsze jest zidentyfikowanie, ktéra z wymienionych form czynnosci
prawnych bedzie wtasciwa dla czynnosci, ktérg chcemy digitalizowaé. Posiada-
jac te wiedze, mozemy odpowiednio dobraé poziom elektronicznego podpisu.

Formy czynnosci

Dochowanie formy prawnej

prawnych ! . .
w postaci elektronicznej

(Kodeks cywilny)

Akt notarialny Brak postaci elektronicznej

Brak réwnowaznej postaci elektronicznej
- mozliwa kopia elektroniczna oryginatu
papierowego pos$wiadczona za zgodnosc Wazne: jeéli dla danej czy-
przez notariusza kwalifikowanym podpisem.

Forma pisemna

(z podpisami
poswiadczonymi notarialnie)
nosci prawnej (np. zawar-
cia umowy) forma pisemna

Forma elektroniczna + kwalifikowany
byta wymagana pod rygo-

Forma pisemna znacznik czasu

(z urzedowo dokument opatrzony kwalifikowanym podpisem rem niewaznosci, to niedo-

poswiadczong datg) elektronicznym i oznaczony kwalifikowanym chowanie tego wymogu
znacznikiem czasu (data pewna). powoduje niewaznosc¢ tej

czynnosci (np. niewaznosc
Forma elektroniczna - dokument elektro- umowy).
niczny opatrzony kwalifikowanym podpisem
elektronicznym - istnieje prawne domniemanie
prawdziwosci dokumentu i ztozonego podpisu.

Forma pisemna

Dowolny sposéb zarejestrowania oswiadczenia woli, pozwalajacy
zapoznac sie z tredciag tego oswiadczenia i wskazaé osobe sktadajaca

Forma dokumentowa to oSwiadczenie. W przypadku postaci elektronicznej, w zaleznosci od
rodzaju uzytego podpisu elektronicznego bedzie rézny poziom mocy
dowodowej dokumentu elektronicznego.

Wazne: jesli prawo zastrzega pod rygorem niewaznosci, dla
czynnosci prawnej forme pisemng dokumentowa albo elektro-
niczng, czynnos$¢ dokonana bez zachowania zastrzezonej formy
jest niewazna.

Forma bezdokumentowa
(np. forma ustna
lub domniemana)

W praktyce réznych panstw UE waga prawna poszczegdlnych e-podpiséw roz-
ktada sie bardzo réznorodnie.
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Warto jeszcze wspomniec o jednej z koncepcji, ktére legty u podstaw unijnej
regulacji zwigzanej z ustugami zaufania i elektroniczna identyfikacja. Chodzi
o - technologiczng neutralnosc - ktéra ma by¢ gwarantem tego, ze regula-
cje prawne zwigzane z elektronicznym obrotem nie stang sie przestarzate

i niedostosowane do rozwoju nowych technologii. Jest to aspekt uwzgled-
niany powszechnie w regulacjach prawnych zwigzanych z elektroniczna
identyfikacja i elektronicznym obrotem. Zasada technologicznej neutralno-
Sci jest rowniez podstawa dla rownego traktowania przez wtadze publicz-
ne réznych technologii i tworzenia warunkéw do ich uczciwej konkurencji,

w tym zapobiegania eliminacji technologii konkurencyjnych przy poszerza-
niu rynku ustug teleinformatycznych.

2.2 Bariery w digitalizacji a praktyka
dziatania w réznych krajach

Swiat biznesu prowadzonego cyfrowo nalezy juz chyba dzieli¢ na ten sprzed
pandemii COVID-19 i ten po rozprzestrzenieniu sie COVID-19. W Swiecie
sprzed pandemii jasne byto, co wielokrotnie podnoszono na réznych forach,
ze mozliwos¢ prowadzenia biznesu w sposéb w petni elektroniczny w relacji
z klientami, administracjg publiczng i zasobami wewnetrznymi byta w wielu
krajach mocno ograniczona.

,Nie we wszystkich
, veeas St panstwach europejskich
riere dla digitalizacji, pozostato . .
do pewnego stopnia aktualne, do.c.howa nle formy pisem-
cho¢ z oczywistych wzgledéw nej jest giownq przyczyng
stracito na doniostosci w obliczu opo’iniania tra nsformacji

palqce-J potrzeby uwz.glg.dnlenla Cyfrowej "
w catej gospodarczej dziatal-

To, co wowczas stanowito ba-

nosci spotecznego dystansowania. Wcigz gtéwnym problemem pozostaje
koniecznos$¢ dochowania formy pisemnej dla réznego rodzaju czynnosci.
Nie mozna jednak zapominac, ze akurat na gruncie prawa polskiego dla
ogromnej wiekszosci czynnosci taka forma nie bedzie konieczna. Natomiast
te czynnosci, ktére maja zastrzezong forme pisemna, mozna swobodnie
zastapic¢ kwalifikowanym podpisem elektronicznym.
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PRZYKEAD RYNKOWY

Anglia:

W Anglii koncepcja ,na pismie” i ,w dokumencie” zdaje sie nie budzi¢
juz kontrowersji. W 2001 roku Komisja Prawna (the Law Commission)
opublikowata opinie skierowang do rzadu brytyjskiego, w ktérej wyjasni-
ta powyzsze pojecia, stwierdzajac, ze oba oznaczaja tresci mogace
wystepowacd réwniez w postaci elektronicznej.

[Electronic commerce: formal requirements in commercial transactions -
Advice from the Law Commission (2001),
https://www.lawcom.gov.uk/project/electronic-commerce-formal

-requirements-in-commercial-transactions/

Polska:

Chcac uzyska¢ informacje o kontrahencie poprzez Biuro Informa-
cji Gospodarczej, nalezy ztozy¢ stosowne upowaznienie podpisane
wtasnorecznie przez konsumenta. Jest to wymdg wprost wskazany
w przygotowanej przez BIG instrukcji wypetniania tych upowaznien.
Powoduje to koniecznosc¢ sktadania ich w formie pisemnej, cho¢ po-
dobnego wymogu nie znajdziemy w przepisach ustawowych.

W praktyce przedsiebiorcéw brakuje jednak rzetelnej weryfikacji wymogow
prawnych - najczesciej po prostu zaktadamy, ze konieczny bedzie wtasno-
reczny podpis na papierze nawet tam, gdzie prawo nie zastrzega zadnej
okreslonej formy prawnej danej czynnosci. Brakuje tez zaufania do prawne;j
skutecznosci elektronicznych podpisow.
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PRZYKELAD RYNKOWY

Rumunia:

W Rumunii sytuacja prawna jest o tyle szczegdlna, ze ustawa, kté-
ra miata dostosowac prawo krajowe do elDAS, nie zostata jeszcze
uchwalona. Natomiast samo elDAS pozostawia pewng swobode
w ksztattowaniu wymogoéw szczegdlnych co do formy prawnej wybra-
nych czynnosci.

O ile kwalifikowany podpis elektroniczny jest generalnie honorowany
w obrocie, o tyle nie jest do konca jasna prawna skutecznos¢ zwykte-
go oraz zaawansowanego podpisu elektronicznego.

Kontrowersje zwigzane sg gtéwnie z praktyka podpisywania umowy
o prace podpisami elektronicznymi niebedacymi kwalifikowanymi.
Problem sprowadza sie do praktyki Terytorialnej Inspekcji Pracy (Ter-
ritorial Labor Inspectorate), ktéra niechetnie uznaje tak podpisane
umowy za wazne, co z kolei moze narazi¢ pracodawce na grzywny
w zwigzku z potencjalnym zaniedbaniem obowigzku doreczenia pra-
cownikowi ,oryginatu” umowy o prace.

Niejednokrotnie bariera nie jest sama forma czynnosci przewidziana w przepi-
sach, ale forma, w jakiej dokument moze byc¢ zaakceptowany przez dany organ
panstwowy, publiczny rejestr, czy to ze wzgledu na specyficzne przepisy wyko-
nawcze, czy z uwagi na przyjeta praktyke. Chociaz stanowisko rejestru nie musi
miec wptywu na waznos¢ dokumentu, moze by¢ wymagane zarejestrowanie
dokumentu, aby byt on wykonalny w kraju lub za granica. To, czy rejestr moze przyjac
lub bedzie przyjmowat podpis w okreslonej formie, ma zatem rzeczywiste znaczenie
dla skutecznosci podjetej czynnosci prawne;j.

Wciaz sie boimy stosowac wersje elektroniczne. Wiele obaw wynika ze stabej
znajomosci technicznych mozliwosci elektronicznych podpiséw i konsekwen-
cji prawnych ich stosowania. Czy na pewno sg poprawnie uzyte? Czy dla danej
czynnos$ci majg moc prawna? Jaka maja wartos¢ dowodowa? Gdy schodzimy
na poziom konkretnych proceséw zaczynaja sie rowniez pojawiac¢ szczegdtowe
praktyczne problemy.
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Oto przyktady takich trudnych dla odbiorcéw ustug zaufania kwestii prawnych:

« Czy fakt, ze dokument elektroniczny nie ma jednego oryginatu czy innej
ograniczonej ich liczby, jest wadg czy zaleta?

Tu oczywiscie zalezy to od procesu. Na przyktad przy wystawianiu elektro-
nicznych faktur warto wtasnie z tego wzgledu zadbac o $cistg kontrole punktéw
dostepu do dokumentu, zeby nie dublowac czynnosci zarzadczych z nim zwigza-
nych, takich jak wielokrotne optacanie jednej faktury. Niemniej jednak ,wielo$¢”
oryginatéw jest wtasnie jedna z gtdwnych zalet e-dokumentow, pozwalajgcych
optymalizowac obieg dokumentacji, w ktérym nie trzeba czekad, az jeden papie-
rowy oryginat ,obiegnie” wszystkie zainteresowane strony.

« Czy kazda ze stron umowy moze jg podpisac w innej formie prawnej?

Zasadniczo przyjmuje sie to za dopuszczalne. Bedzie to szczegdlnie praktycz-

ne w sytuacji, gdy jedna strona bedzie chciata podpisa¢ umowe kwalifikowanym
podpisem elektronicznym, podczas gdy druga nie bedzie chciata ztozy¢ elektro-
nicznego podpisu lub nie bedzie miata takiej mozliwosci. Wéwczas mozliwe jest
zawarcie jednego egzemplarza w zwyktej formie pisemnej, a drugiego w réwno-
waznej formie elektronicznej. Trzeba jednak pamietad, aby na poczatek spraw-
dzi¢ ustawowe wymogi co do formy czynnosci postanowienia w tym zakresie
zawarte w samej umowie. Po podpisaniu umowy trzeba réwniez dopilnowad, aby
strony wymienity sie egzemplarzami podpisanych umow.

« Jak wykaza¢ umocowanie danej osoby do dziatania w imieniu osoby praw-
nej przy elektronicznym podpisaniu umowy?

Na gruncie polskim nie jest to fatwe pytanie. Ot6z technologicznie zamieszczenie
w elektronicznym podpisie opisu stanowiska i firmy, ktérg sie reprezentuije, jest
jak najbardziej wykonalne. Taka mozliwos¢ przewidujg np. podpisy elektroniczne
wydawane przez Asseco.

Podobnie na platformach do e-podpiséw znajduja sie niekiedy pola obejmujgce dane
dotyczace firmy, ktéra reprezentuje podpisujacy, i funkcji tej osoby w ramach firmy.

Dla zwiekszenia wagi dowodowej mozna rowniez rozwazy¢ umieszczenie obok
osobistego podpisu elektronicznego, dodatkowo kwalifikowanej pieczeci pod-
miotu, w imieniu ktérego ma by¢ zawarta umowa.
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Wymienione powyzej dodatkowe elementy w e-podpisie, a nawet dodanie
e-pieczeci reprezentowanego podmiotu, nie maja jednak zasadniczo zadnego
prawnego waloru poza ewentualnym zwiekszeniem wartosci dowodowej tak
dokonanej czynnosci, gdyby konieczne byto wykazanie, ze intencjg danej stro-
ny byto dziatanie nie we wtasnym imieniu, lecz w imieniu innego podmiotu.

PRZYKELAD RYNKOWY

Portugalia:

Portugalia oferuje klasyczne narzedzia do identyfikacji i sktadania podpiséw
krajowe elD (Cartdao de Cidadao [Citizen's Card] - CC elD), czyli elD oparte
o karte elektroniczng;
mobilne elD (Chave Moével Digital [Digital Mobile Key] - CMD elD), ktore jest
srodkiem uwierzytelniania i podpisu cyfrowego certyfikowanym przez panstwo.

Dodatkowo wprowadzita:

system certyfikacji uprawnien zawodowych [the Professional Attributes
Certification System] (Sistema de Certificagao de Atributos Profissionais - SCAP).

SCAP stuzy do uwierzytelniania funkcji, ktorg wtasciciel (osoba fizyczna) portugalskiej
CC elD lub mobilnej CMD elD petni w spoteczenstwie jako wykwalifikowany specjalista,
lub uprawnienia i zakresu umocowania, jakie posiada w spétce publicznej lub prywatnej.

Zaréwno CC elD, jak i CMD elD moga zosta¢ powigzane z kwalifikowanym podpisem
elektronicznym. Natomiast taczac te wszystkie funkcje w ramach SCAP, uzyskujemy
niezwykle ciekawe rozwigzanie, pozwalajace na powigzanie uprawnien zawodowych
lub funkcji w ramach organizacji danej osoby fizycznej korzystajacej z kwalifikowa-
nego podpisu elektronicznego z czynnnoscia posiadania okreslonego dokumentu
elektronicznego.

Korzystanie ze SCAP elD jest opcjonalnym rozwigzaniem dla posiadaczy waznej por-
tugalskiej karty CC elD lub CMD elD w wieku co najmniej 16 lat.

Ograniczone ramy niniejszego raportu nie pozwalajg na pochylenie sie nad
kazdym z probleméw i kontrowersji (nawet tylko sposréd tych najczestszych),

z jakimi musza sie mierzy¢ uzytkownicy ustug zaufania. Nie s3 to jednak kwestie
nie do rozstrzygniecia. Warto wiec niezaleznie zadbac¢ o rozsadne i komplekso-
we podejscie do wdrazania rozwigzan cyfrowych w firmie, a w razie watpliwosci
konsultowac sie.
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2.3 Bezpieczenstwo obrotu
dokumentow elektronicznych

Wartos¢ dowodowa

Jesli zaden przepis prawa nie zastrzega dla danej czynnosci okreslonej formy,
nie musimy w ogodle rozwazac¢ waznosci badz niewaznosci czynnosci podpisanej
elektronicznie. Pozostaje jednak nadal zagadnienie wartosci dowodowej czyn-
nosci dokonanej w tej formie.

Zwykty podpis elektroniczny moze spetnia¢ wszelkie wymogi, zeby dokument nim
podpisany byt uznany za ,podpisany” w sensie prawnym. Tak podpisany doku-
ment moze by¢ nastepnie dopuszczony jako dowdd w postepowaniu sgdowym.

Art. 25 ust. 1eIDAS méwi: Podpisowi elektronicznemu nie mozna odmowic
skutku prawnego ani dopuszczalnosci jako dowodu w postepowaniu sgdo-
wym wytacznie z tego powodu, ze podpis ten ma postac elektroniczng lub

ze nie spetnia wymogow dla kwalifikowanych podpisow elektronicznych.

Jednakze strony bedg musiaty rowniez uwzglednic, jaka wartos¢ dowodo-

w3 bedzie miec tak sporzadzony dokument elektroniczny w przypadku sporu
na przyktad o to, kto w rzeczywistosci podpisat dokument, czy wyraza on inten-
cje strony do zwigzania sie dang umowa, jaka jest tres¢ dokumentu.

Na gruncie polskiego prawa, ze wzgledéw dowodowych, najbardziej pozada-
ng forma elektroniczng dokumentéw sporzadzanych w relacji z kontrahenta-
mi wydaje sie by¢ forma elektroniczna opatrzona kwalifikowanym podpisem
elektronicznym. Wynika to z tego, ze wtasnie taka forma stanowi zdefiniowany
w Kodeksie Postepowania Cywilnego dokument prywatny.

Dokumentem prywatnym jest kazdy dokument tekstowy zawierajgcy wtasno-
reczny albo kwalifikowany podpis elektroniczny wystawcy. Uzycie zwyktego
podpisu elektronicznego nie bedzie wystarczajgce do powstania dokumentu
prywatnego (w rozumieniu przepisow procesowych).
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Tymczasem ma on te zalete, ze korzysta z domniemania prawdziwosci (autentycz-
nosci), a wiec domniemania, ze dokument pochodzi od osoby pod nim podpisane;.
Ponadto korzysta réwniez z domniemania, ze osoba podpisana pod dokumentem
ztozyta zawarte w nim oswiadczenie.

Z praktycznego punktu widzenia, jesli podczas sporu druga strona bedzie twier-
dzi¢, ze dokument prywatny (dokument podpisany kwalifikowanym podpisem
elektronicznym) nie jest autentyczny, bedzie musiata udowodni¢ swoja racje.

Tak jak wspomnieliSmy na poczatku, dokument waznie podpisany
przy uzyciu zwyktego podpisu elektronicznego lub zaawansowane-
go podpisu elektronicznego powinien rowniez by¢ dopuszczony jako
dowod w sprawie. Jednakze jego moc dowodowa bedzie w znacznie
wiekszym stopniu podlegac swobodnej ocenie sedziego.

Korzystajac z tej nizszej formy elektronicznej, warto zatem zapewnic¢ odpowied-
ni stopien udokumentowania tego rodzaju czynnosci na potrzeby ewentualnych
postepowan dowodowych. W szczegdlnosci nalezy zadbac o to, by na wypadek
sporu mozna byto mozliwie tatwo wykazac:

+ czy dostep do elektronicznego dokumentu zostat uzyskany za posrednic-
twem okreslonego konta e-mail lub komputera oraz w okreslonej lokalizacji;

czy dostep do dokumentu zostat uzyskany przy uzyciu hasta, kodu PIN,
klucza szyfrujgcego i/lub innego procesu uwierzytelniania;

czy moment ztozenia podpisu byt okreslony;

czy istniejg réznice miedzy wersjami podpisanego dokumentu bedacymi
w posiadaniu réznych stron.

Pewnosc¢ obrotu

To, ze podpis elektroniczny jest prawnie wigzacy, nie wptywa jeszcze na to, jak
bardzo jest on bezpieczny i wiarygodny, podobnie jak nie wptywa to na jego
wartos¢ dowodowa. Tymczasem bezpieczenstwo i wiarygodnosc stanowig
istotng kwestie dla stron.

Niepewnos¢ lub nieznajomos¢ regulacji prawnych utrudnia korzystanie z pod-
pisow elektronicznych. Istotng barierg sg jednak rowniez kwestie praktyczne,
takie jak bezpieczenstwo podpisow elektronicznych, ich dostepnosc i tatwosc
w obstudze (intuicyjnosc).
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Uzytkownicy technologii, na ktérej opieraja sie ustugi zaufania, zazwyczaj nie
beda rozumiec tworzgcego go systemu bazowego i moga nie by¢ w stanie
oceni¢ jego niezawodnosci. Dlatego stanowczo warto rozwazy¢ skorzystanie

z dodatkowych metod, ktére pozwolg zwiekszy¢ zaufanie do uzytych techno-
logii i wprowadzg niezbedne narzedzia dajgce wiekszg pewnosc np. co do pra-
widtowej identyfikaciji stron, ich umocowania do dziatania w imieniu innej osoby
lub podmiotu, wtasciwej tresci (wersji) dokumentu, ktéry ma by¢ podpisany.
Wiasciwie dobrane metody moga utatwic¢ postepowanie dowodowe na wypa-
dek sporu.

Jednj z takich metod gwarantujacych okreslony poziom ustugi i bez-
pieczenstwo technologii, jest skorzystanie z tzw. zaufanej trzeciej
strony (Trusted Third Party; TTP), podlegajacej certyfikacji i statemu
nadzorowi. W zakresie Ustug Zaufania role takiej zaufanej trzeciej
strony petnig kwalifikowani dostawcy ustug zaufania. Standaryzacja
Ustug Zaufania na poziomie UE oraz certyfikacja dostawcow tych
ustug ma wtasnie gwarantowac bezpieczenstwo uzytkownikom, czyli,
zgodnie z terminologig eIDAS - ,stronie ufajacej”.

W kontekscie zabezpieczenia proceséw elektronicznych ciekawym zjawiskiem
sg platformy do podpiséw elektronicznych i wymiany e-dokumentow,
réwniez te catkowicie zautomatyzowane, czyli tzw. EDI (electronic data inter-
change).

Zaleta korzystania z tego rodzaju platform jest to, ze sg one dostepne z dowol-
nego miejsca i zapewniajg petng widocznos¢ procesu podpisywania oraz uta-
twiajg weryfikacje i edycje elektronicznych dokumentéw.

Inng zaleta jest to, ze podczas zawierania transakcji na platformie podpisu
elektronicznego generowany jest cyfrowy slad dokumentujgcy ten proces.
Rejestrowane sg osoby, ktére podpisaty dokument (w tym ich adres e-mail i IP),
wszelkie dodatkowe kroki podjete w celu uwierzytelnienia osoby podpisujacej
(np. kod wysytany na telefon komdrkowy osoby podpisujacej), a sam cyfrowy
slad jest zazwyczaj opatrzony elektroniczng pieczecia lub przynajmniej elektro-
nicznym znacznikiem czasu. Taki cyfrowy slad bedzie mozna réwniez wykorzy-
stac¢ w razie sporu w postepowaniu dowodowym.

,Odmiang tego rodzaju platform, nabierajgcych zwtaszcza ostatnio
znaczenia, sa elektroniczne platformy do zdalnego gtosowania”.
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PRZYKELAD RYNKOWY

Norwegia:
W Norwegii wyjatkowo popularne staty sie dla tego celu narzedzia stuzace
odbywaniu standardowych telekonferenciji, takie jak Zoom i Teams.

Istnieje juz jednak takze wiele platform wyspecjalizowanych w organizacji
zgromadzen akcjonariuszy/wspdlnikéw, umozliwiajgcych w bezpiecznym Sro-
dowisku przeprowadzenie np. tajnego gtosowania.

Korzystajac z tego rodzaju platform, nie nalezy zapominac o przepisach od-
noszacych sie do gromadzenia i przetwarzania danych osobowych. W szcze-
golnosci nalezy zwrdci¢ uwage, ze regulacje te moga sie rézni¢ w zaleznosci
od tego, o czyich danych méwimy (obywatelach ktérego panstwa).

Rosja:

Zgodnie z Prawem Miejsca na gruncie rosyjskiej ustawy federalnej o danych
osobowych (nr152-FZ), dane osobowe obywateli rosyjskich, bedace w posia-
daniu administratoréw danych, musza by¢ przetwarzane na serwerach fizycz-
nie zlokalizowanych w Rosji. Dlatego tak wazne jest okreslenie i uwzglednienie
ryzyka zwigzanego z korzystaniem z platform zagranicznych.
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2.4 Transgranicznosc ustug zaufania

elDAS potwierdza zasade, ze wszelkie podpisy elektroniczne s3 z zatozenia
zdolne do wywierania skutkéw prawnych. Ponadto regulacja unijna dazy do za-
pewnienia wspélnego standardu podpisu elektronicznego (ze szczegdlnym
naciskiem na jednakowo wysoki standard kwalifikowanego podpisu elektro-
nicznego). Celem takiej standaryzacji jest w pierwszej kolejnosci zapewnienie
uznawania prawnej mocy kwalifikowanego podpisu elektronicznego we wszyst-
kich panstwach cztonkowskich pomimo wydania go tylko w jednym panstwie
cztonkowskim. Biorgc pod uwage wyniki naszego badania, mozna méwic¢ wy-
tacznie o formalnej transgranicznosci ustug zaufania, zapewnionej przepisami
unijnymi i respektowanej teoretycznie we wszystkich krajowych porzadkach
prawnych. W praktyce jednak podmioty z danego panstwa cztonkowskiego
wybieraja swoich narodowych dostawcédw ustug zaufania, a elektroniczne pod-
pisy zagranicznych dostawcow sg caty czas rzadko spotykane. Granice panstw
unijnych przekraczajg natomiast platformy do podpisywania elektronicznych
dokumentéw. Do najbardziej rozpowszechnionych platform nalezg DocuSign

i AdobeSign, obecne praktycznie w kazdym panstwie cztonkowskim. By¢ moze
wiec transgraniczno$¢ ustug zaufania przyjdzie wtasnie ta drogg, tzn. poprzez
ich wykorzystanie na miedzynarodowych platform do podpiséw.

e-Notaryzacja

Problem braku transgranicznosci jest jednak szerszy. Ot6z sam fakt uznania
waznosci czynnosci dokonanej z wykorzystaniem e-podpisu nie gwarantuje
jeszcze jej egzekwowalnosci (wykonalnosci), a tym bardziej nie zapewnia tej
wykonalnosci w innym panstwie.

Transgraniczna wykonalnos¢ elektronicznych czynnosci prawnych taczy sie co
najmniej zdwoma zagadnieniami, ktére wcigz czekaja na ich zaadresowanie w
procesie cyfryzacji obrotu gospodarczego. Mianowicie:

1 nierozwigzane w wiekszosci panstw europejskich zagadnienie
e-notaryzacji;

2 brak faktycznej mozliwosci elektronicznej
legalizacji zagranicznych dokumentoéw.
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e-notaryzacja

Z naszego badania wynika, ze wsréd podstawowych obszaréw
prawnych, ktére w dalszym ciggu stawiajg opor digitalizacji, na
pierwszym miejscu mozna wskazac czynnosci wymagajace uczest-
nictwa notariusza.

Wsréd badanych przez nas panstw udziat notariusza jest powszech-
nie wymagany przy:

« czynnosciach prawnych odnoszacych sie do nieruchomosci;

« czynnosciach dokonywanych w obszarze prawa rodzinnego
lub spadkowego;

+ sporzadzaniu aktéw zatozycielskich spétek handlowych;

« niekiedy réwniez przy przeniesieniu wtasnosci udziatéw
w spoétce.

W odniesieniu do procesu zaktadania spétek handlowych warto wspomnieé, ze
ma on szanse by¢ wkrétce w petni cyfrowy w poszczegdlnych panstwach czton-
kowskich. Najpozniej do 1sierpnia 2021 roku panstwa cztonkowskie sg zobowig-
zane implementowac dyrektywe PE i Rady (UE) 2019/1151z 20 czerwca 2019 .
zmieniajacej dyrektywe (UE) 2017/1132 w odniesieniu do stosowania narzedzi i
procesow cyfrowych w prawie spotek. Dyrektywa m.in. wymaga zagwarantowa-
nia mozliwosci catkowicie zdalnego tworzenia spotek, bez koniecznosci osobi-
stego stawiennictwa.

W tym kontekscie nalezy sie spodziewac, ze przynajmniej czes¢ krajowych usta-
wodawcow bedzie musiata wprowadzi¢ jakiegos rodzaju zdalng forme notaryzaciji.

W Polsce trwajg juz prace nad stworzeniem przepiséw umozliwiajacych za-
ktadanie on-line spétki z ograniczong odpowiedzialnoscia, za pomoca wzorca
przygotowanego przez notariusza, lecz bez fizycznej obecnosci w kancelarii
notarialne;.
https.//www.gov.pl/web/aktywa-panstwowe/nowe-technologie-w-funkcjonowa-
niu-prawa-handlowego
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PRZYKELAD RYNKOWY

Niemcy:

Podobne prace zostaty tez podjete w Niemczech, gdzie juz teraz notariusze
moga poswiadczac urzedowo niektére dokumenty i wydawac proste zaswiad-
czenia w formie elektronicznej.

Czechy:
Czechy réwniez rozwazajg wprowadzenie zmian, ktére pozwolg catkowicie on-
line zaktadac spotki przy wykorzystaniu zdalnej komunikacji z notariuszem.

Istniejg réwniez panstwa, ktére w obliczu pandemii podjety od razu dalej idace
kroki w kierunku petnej cyfryzacji czynnosci notarialnych.

Belgia:
W Belgii od kilku miesiecy mozliwe jest podpisywanie aktéw notarialnych za
pomocy elektronicznego petnomocnictwa.

Austria:

Jezeli czynnos¢ prawna, oswiadczenie lub istotna z prawnego punktu widze-
nia okolicznosc¢ faktyczna wymaga dla skutecznosci formy aktu notarialnego
lub innego publicznego lub publicznie poswiadczonego aktu, wéwczas, aby
zapobiec rozprzestrzenianiu sie COVID-19, czynnosci notarialne wymagane
do sporzadzenia aktu moga by¢ rowniez dokonywane przy uzyciu srodkéw ko-
munikacji elektroniczne;.

Legalizacja zagranicznych dokumentow

Przy korzystaniu w innym panstwie z zagranicznych dokumentow, aby wykazac
ich pochodzenie od oficjalnych organéw panstwowych, konieczna jest niejed-
nokrotnie ich legalizacja. W odniesieniu do panstw, ktore ratyfikowaty Kon-
wencje Haska z 1961 roku, oznacza to dotgczenie oficjalnej klauzuli apostille na
dokumencie. Obecnie nie ma mozliwosci uzyskania elektronicznej apostille na
dokumencie elektronicznym. Powoduje to, ze dokumenty, ktére potencjalnie
mogtyby wymagac legalizacji, nalezatoby sporzadzac zapobiegawczo w trady-
cyjnej formie papierowe;.
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2.5 Rozwoj ustug zaufania w Europie

Europejski rynek dostawcéw kwalifikowanych ustug zaufania w ciggu ostatnich
miesiecy znacznie urdst. Miedzy majem 2019 a czerwcem 2020 roku na rynku
pojawito sie 58 nowych dostawcow. Poszerzenie rynku wynika przede wszyst-
kim z dostepnosci oraz umocnienia sie narzedzi identyfikacji elektronicznej (np.
wideoweryfikacji), ktére wspierajg procesy rejestracji oraz identyfikacji podmio-
tow do nowych ustug zaufania w skali miedzynarodowe|.

Liczba dostawcdéw ustug zaufania w Europie i wybranych rynkach krajowych

Kwalifikowana

ustuga zaufania Europa Polska Niemcy Wtochy Hiszpania Francja

Razem ushugo- 249 6 12 39 33 22
awcow

Wydawanie 208 6 10 40 26 13

certyfikatow

Znakowanie 10 5 5 18 21 10

czasem

Konserwacja 12 U Tl 2 1

cie)

Rejestrowane
doreczenie 18 2 5 7
elektroniczne

ueligecia paclsl- 15 i 2 i
SOW | pIeCZ(—;‘CI

Zestawienie kwalifikowanych ustug zaufania - stan na wrzesien 2020 r.

W analizowanym okresie w szczegdlnosci zauwazalny jest wzrost ustug
wydawania certyfikatow (+48), znakowania czasem (+18), konserwacji
podpiséw i pieczeci (+11) oraz rejestrowanego doreczenia elektroniczne-
go (+7). W zakresie ustug walidacji podpisow i pieczeci rynek poszerzyt sie
o dwéch nowych dostawcéw. Wyjatkowo pozytywnie odnotowujemy rozwdj
ustug rejestrowanego doreczenia elektronicznego (Francja +3, Hiszpania
+2), ktdére posiadajg duzy potencjat dla obszaru cyfryzacji proceséw na sty-
ku klient - administracja publiczna.
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Jezeli chodzi o polski rynek, nie pojawili sie na nim nowi dostawcy kwalifiko-
wani. W poprzednim raporcie Biznes bez papieru wskazywaliSmy na potencjat
certyfikatéw jednorazowych. Obecnie na rynku polskim jeden z dostawcow
(KIR) oferuje ustuge certyfikatu do jednorazowego kwalifikowanego podpisu,
a drugi dostawca Asseco Data System wdrozyt jednorazowy podpis zaawan-
sowany w Santander Consumer Banku.

2.6 Rozwoj notyfikowanych
schematow identyfikacji w Europie

W poprzednim raporcie, z roku 2019, jako Obserwatorium.biz wskazywalismy
na znaczenie umiedzynarodowienia ustug zaufania dzieki wykorzystaniu $rod-
kow identyfikacji elektronicznej pomiedzy krajami Unii Europejskiej. Zgodnie
z eIDAS, panstwa cztonkowskie sg zobowigzane do uznawania w ustugach
on-line notyfikowanych srodkéw identyfikacji elektronicznej, o ile spetniaja
one wymogi co do ustalonego poziomu wiarygodnosci (bezpieczenstwa).
Notyfikacja oznacza wskazanie krajowego Srodka identyfikacji jako dostep-
nego w catej UE.

Na dzien 14 wrzesnia 2020 roku opublikowano 20 schematéw identyfikacji
elektronicznej notyfikowanych i prenotyfikowanych (+3 wzgledem roku 2019) -
obejmujacych rézne srodki identyfikacji. Za nowe schematy identyfikacji elek-
tronicznej uznajemy schemat z Holandii, Litwy oraz Danii.

W poprzednim raporcie 9 z 17 schematéw byto w trakcie procedury notyfika-
cyjnej. Obecnie 19 systemodw zostato notyfikowanych, a tylko jeden (portugal-
ski system profesjonalistow) pozostaje w fazie prenotyfikacyjne;.

Najczesciej notyfikowanym Srodkiem jest karta identyfikacyjna (dowdd tozsa-
mosci); zauwazalny jest réwniez rozwdj ustug mobilnych (aplikacje mobilne).
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Rozdziat 3
KOMERCJALIZACJA
- PERSPEKTYWA USLUGOBIORCOW

3.1 Wykorzystanie ustug zaufaniaielD
do praktyki rynkowej

W ramach badan przeprowadzonych na rzecz niniejszego raportu wsréd
przedstawicieli biznesu jedynie 3 (7%) z grupy 41 wskazato, ze w okresie
ostatnich szesciu miesiecy, na ktéry przypadta pandemia COVID-19, ich
przedsiebiorstwo nie wdrozyto projektu przenoszacego do kanatéw cyfrowych
wazne obszary biznesowe.

,Zdecydowana wiekszosc firm wdrozyta w czasie pandemii
rozwigzania przenoszgce wybrane obszary swojej dziatalnosci
do sfery cyfrowej”.

Po wytaczeniu trzech respondentdw, ktérzy nie wdrozyli rozwigzania digitalizu-
jacego ich dziatalnos¢, 35 (85% z catej grupy respondentéw) z pozostatych 38
respondentdw, ktérzy dokonali takiego wdrozenia odpowiedziato ,tak” na uzu-
petniajace pytanie: ,Czy pandemia koronawirusa i zwigzana z tym sytuacja
wptyneta na przyspieszenie wdrozenia tych projektow?”. Trzech respondentéw
odpowiedziato ,nie”. Mozna wiec te wyniki interpretowac w taki sposéb, ze pan-
demia i wynikajace z niej ograniczenia, zdecydowanie przyczynity sie do uru-
chomienia lub przyspieszenia projektéw tego typu.

Wczesniej wpominalismy, ze telepraca (23 respondentdéw) oraz procesy
wewnetrzne (21), a takze HR (18) byty najczesciej wskazywanymi obszarami
zmian. Rzadziej projektéw digitalizujgcych procesy biznesowe dokonywano
w obszarach obstugi klienta (13) oraz sprzedazy (12), co wskazuje na istnieja-
cy caty czas potencjat w tych dziedzinach, jesli uwzglednimy utrzymujaca sie
sytuacje zwigzang z rekomendowanym dystansem spotecznym i zmieniajgce
sie preferencje spoteczne.
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Kolejne pytanie dotyczyto wskazania konkretnych rozwigzan organizacyjno
-technicznych, ktére zostaty wykorzystane we wdrazanych procesach cyfry-
zacyjnych z zakresu elektronicznej identyfikacji (elD) oraz poszczegdlnych
ustug zaufania. Najwieksza popularnoscia cieszyt sie podpis elektroniczny - 31
wskazan (76 %), nastepnie walidacja elektroniczna - 15 wskazan (37%). Elektro-
niczna identyfikacja, znacznik czasu, pieczec elektroniczna oraz elektroniczne
doreczenie byty wskazywane rzadziej.

Popularnos¢ wykorzystania narzedzi elD

i ustug zaufania w projektach cyfryzacyjnych

Zadne z wymienionych
Elektroniczne doreczenie

Piecze¢ elektroniczna

Znacznik czasu

Elektroniczna identyfikacja klienta

Walidacja elektroniczna

Podpis elektroniczny (w réznej formie)

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32

Nastepnie chcielismy zweryfikowaé waznos¢ poszczegdlnych aspektéw prowa-
dzenia inicjatyw i projektéw cyfryzacyjnych w kontekscie planéw firm na kolejne
szes¢ miesiecy. Okazato sig, ze Swiadomos¢ narzedzi elD i ustug zaufania jest
na tyle wysoka, ze planuje je uwzglednic¢ 17 respondentéw, czyli 41% badanych..
Bardzo istotna okazata sie réwniez mozliwos¢ tatwej integracji z istniejgcymi

w firmie procesami i systemami IT - 16 (39%), a takze ergonomia i doswiad-
czenie uzytkownikow (UX) - 12 (29%) oraz zarzadzanie ryzykiem operacyjnym

i cyberbezpieczenstwo - 10 (24%).

.Firmy sg Swiadome ustug zaufania, ale nadal mniej niz potowa
z nich bierze je pod uwage w planowaniu projektow i inicjatyw
majacych na celu cyfryzacje proceséw biznesowych”.
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»TOP 3 tematéw istotnych dla menedzeréw realizujacych projekty
cyfryzacyjne w kontekscie narzedzi elD i ustug zaufania to:

+ integracja rozwigzan z istniejgcymi systemami iT,
« ergonomia i doswiadczenie uzytkownikow,

« Zarzadzanie ryzykiem operacyjnym i cyberbezpieczenstwo”.

Co Cie najbardziej niepokoi

w procesie cyfrowej transformac;ji?

Konfrontacja z nieznanym

Brak ciggtosci dziatania

Brak dostosowania ze strony partnerdéw
Ryzyko niezgodnosci technologicznej
Brak zgodnosci z przepisami prawa

Koniecznoé¢ zarzadzania zmiana

Wysokie koszty bez gwarancji sukcesu

Brak ,know-how” w organizacji

N
N
o

8 10 122 14 16 18

Przy pytaniu ,Co Cie najbardziej niepokoi w procesie cyfrowej transformac;ji?”
respondenci mogli wskazan maksymalnie dwie odpowiedzi. Najczesciej wska-
zywano brak ,know-how"” w organizacji - 18 odpowiedzi (44% respondentéw),
zaraz po nim wysokie koszty bez gwarancji sukcesu - 14 wskazan (34%) oraz
koniecznosc¢ zarzadzania zmiang (a wiec podnoszenie kwalifikacji personelu,
wdrazania proceséw, zmiany struktur itp.) — 13 wskazan (31%), a takze brak
zgodnosci z przepisami prawa - 12 wskazan (29%).
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3.2 Scenariusze rozwoju rynku

Powyzej podjelismy prébe scharakteryzowania biezgcej sytuacji na rynku
ustug zaufania i elektronicznej identyfikacji w kontekscie sytuacji biznesowej,
w ktérej przedsiebiorcy i kluczowa kadra zarzadzajaca poszukujg - czesto
bardzo pilnie - rozwigzan z zakresu transformacji do srodowiska cyfrowego.
Oczekuja tego od nich klienci - ze wzgledu na zmieniajace sie preferencje
zachowan, akcjonariusze, ze wzgledu na wieksza efektywnos¢ biznesowa pro-
cesow realizowanych zdalnie, wspdtpracownicy i pracownicy, gdyz w Swiecie
cyfrowym bez probleméw realizujg inne aktywnosci zyciowe. Sytuacja pan-
demii tylko pogtebita i przyspieszyta te zjawiska.

Przyjrzyjmy sie teraz scenariuszom rozwoju rynku ustug, ktére z definicji
miaty stac sie narzedziem realizacji tej transformacji w sposéb bezpieczny,
dzieki wdrozeniu zaufanej trzeciej strony jako naturalnego arbitra w proce-
sie realizowanym realizowanym miedzy dwoma podmiotami elektronicznego
kontaktu - ze wzgledéw ergonomicznych czesto pozostajgcego ,w cieniu”
catej transakcji. Co musi wydarzy¢ sie na rynku, aby ustugi zaufania i elD sta-
ty sie rzeczywistym gwarantem bezpieczenstwa postepujacych zmian w zyciu
gospodarczym Polski i Europy w aspekcie proceséw ,paperless”?

Wykorzystanie potencjatu e-pieczeci

Kwalifikowana elektroniczna pieczeé¢ w zamierzeniu ma pozwala¢ osobom
prawnym (a wiec w szczegdlnosci spotkom) autoryzowacd i zabezpieczac elek-
tronicznie dokumenty. Zgodnie z nazwg ma to by¢ odpowiednik tradycyjnej
firmowej pieczatki, tyle ze w odniesieniu do danych elektronicznych.

Kwalifikowana piecze¢ elektroniczna na gruncie elDAS nie pozwala na zasta-
pienie podpisu sktadanego zgodnie z reprezentacjg osoby prawnej, natomiast
przynosi szereg mozliwosci zabezpieczania zobowigzan osob prawnych, takich
jak zaswiadczenia, zamowienia lub dokumenty, ktére powstaty na podstawie
wczesniej zawartych umow.

Przysztosc¢ e-pieczeci jest szeroko dyskutowana zarowno wsrdd prawnikow,
jak i na poziomie technologii. Jednak w zakresie potencjalnego wykorzystania
e-pieczeci do sktadania oswiadczen woli przez osoby prawne nie ma, jak sie
wydaje, prostych rozwigzan legislacyjnych.
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E-pieczec jest natomiast Swietnym narzedziem, do zastosowania w kontekscie
dowodowym. Ztozona na danym dokumencie elektronicznym, jest gwaran-
tem jego integralnosci i autentycznosci. Jesli tres¢ e-dokumentu zostanie
zmieniona po natozeniu e-pieczeci, wéwczas na etapie weryfikacji otrzymamy
komunikat o uznaniu e-pieczeci za wadliwa.

Oczywiscie podobny efekt mozna uzyskac, stosujgc réwniez inne rozwigzania
technologiczne. Jednak przewaga kwalifikowanej e-pieczeci (certyfikowane]
zgodnie z elDAS) jest fakt, ze podobnie jak w przypadku kwalifikowanego
podpisu elektronicznego, waznos$¢ kwalifikowanej e-pieczeci jest domniema-
na, a po jej wydaniu w jednym panstwie cztonkowskim nie mozna jej odrzuci¢
w innym panstwie cztonkowskim.

Ciekawym przyktadem wykorzystania tych wlasciwosci e-pieczeci jest zabez-
pieczenie e-pieczecig oparta o kwalifikowany certyfikat dokumentéw podpisy-
wanych zwyktym podpisem elektronicznym (tam gdzie dla waznosci transakgji
nie jest wymagany KWALIFIKOWANY PODPIS ELEKTRONICZNY). Na takiej
zasadzie oparta jest na przyktad platforma Autenti. Autentycznosc i nienaru-
szalnosc tresci podpisywanych na platformie dokumentéw zabezpieczona jest
e-pieczeciami firmy Autenti.

Trudno przewidzie¢, jaka przysztosc czeka e-pieczed. Jest to mimo wszystko
narzedzie z ogromnym potencjatem, gdy uwzgledni¢ jego specyficzne cechy.
W szczegdlnosci moze sie sprawdzi¢ w obszarach, ktore:

wymagajg zapewnienia integralnosci i autentycznosci dokumentéw na
wysokim poziomie;

preferujg automatyzacje wydawania dokumentow;

przenosza odpowiedzialno$¢ za wystawiony dokument na organizacje,

firme sktadajaca e-pieczec (nie ma koniecznosci poszukiwania osoby
odpowiedzialnej indywidualnie za wystawiony e-dokument).

By¢ moze e-pieczec znajdzie jeszcze szersze zastosowanie, gdy w procesy
zwigzane z dokumentacjg okreslonych czynnosci lub zdarzen zostanie w szer-
szym zakresie zaangazowane Al lub loT.
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To jest czas na e-tozsamosg¢, czyli elD

Pandemia pokazata, jak istotne znaczenie dla kompleksowej digitalizacji ma identyfi-
kacja stron. Potrzeba byto tej motywacji, zeby zaczac¢ szukac innych, zdalnych roz-
wigzan dla identyfikacji, wykraczajgcych poza komfortowy mechanizm poréwnania
fizycznie obecnego cztowieka z jego tradycyjnym dowodem osobistym.

Zdalny onboarding jest tylko pierwszym krokiem do e-tozsamosci. Kluczem jest
upowszechnienie srodkéw identyfikacji elektronicznej oraz takie ich uwierzytel-
nianie, by mogty by¢ stosowane na co dzien w cyfrowym obrocie, réwniez trans-
granicznym. Obecnie zakres wykorzystania elD jest w nadal niezadowalajacy.

Jaka jest zatem przysztosc elD w Polsce i w catej Unii Europejskiej?

Latem rozpoczety sie publiczne konsultacje zwigzane z planowang rewizjg
elDAS. Bez watpienia jednym z motywatoréw rozpoczecia takich dziatan jest
kryzys zwigzany z COVID-19. Osig dyskusji nad koniecznymi zmianami jest

w szczegolnosci dazenie do zapewnienia wszystkim obywatelom i przedsie-
biorcom europejskim powszechnie akceptowanej, godnej zaufania tozsamosci
cyfrowej.

By¢ moze zatem w przysztosci nalezy sie spodziewac intensyfikacji dziatan
zmierzajacych do unifikacji rozwigzan zwigzanych z tozsamoscia cyfrowa, ma-
jaca zapewnic szeroki dostep do kluczowych i wrazliwych ustug publicznych
w ramach catej Unii Europejskiej.

Cyberbezpieczenstwo - mniej luki ryzyk

Nieodtaczng czescig planowania transformacji cyfryzacji jest zapewnienie bez-
pieczenstwa nowych rozwigzan. Zle zaprojektowane procesy digitalowe sg bar-
dzo podatne na zagrozenia z sieci, co stanowi niejednokrotnie bariere w ich
implementacji.

Ustugi zaufania odgrywaja istotna role w zapewnianiu bezpieczenstwa cyfro-
wego obrotu. Podobnie wprowadzenie powszechnie rozpoznawalnych me-
chanizmoéw identyfikacji elektronicznej (elD), umozliwiajace jednoznaczna
weryfikacje tozsamosci uzytkownikéw e-ustug, ma ogromne znaczenie dla
bezpieczenstwa proceséw cyfrowych.
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EKSPERT RYNKOWY

Marcin Szulga,
Asseco Data Systems Polska

GLOWNE TRENDY W USLUGACH ZAUFANIA

Dynamiczny rozwdj ustug zaufania nastepuje od wejscia w zycie rozporzadzenia elDAS,
tj od 2016 roku. W ostatnim roku aktywny wzrost poteguja cztery trendy oddziatujgce
na rynek, ktore niewatpliwie utrzymaja sie w najblizszych latach:

Pandemia COVIDI19 przyspieszyta digitalizacje klasycznych proceséw: rosnie liczba
transakgji cyfrowych, ktére wymagajg implementacji zabezpieczen przy pomocy ustug
zaufania. Zarysowuije sie silny trend odejscia od popularnego modelu subskrypcji w kie-
runku modelu transakcyjnego wigzgcego optaty za realizacje pojedynczych operaciji, np.
generowania tzw. podpiséw w locie (ang. on-the-fly signatures). Izolacja spoteczna wy-
musza kreowanie przez dostawcow ustug zaufania nowych metod identyfikacji - rosnie
popularnos¢ wideoidentyfikacji. Uzupetniaja jg srodki identyfikacji elektronicznej (elD)
oraz hybrydowe;j.

Nowe procesy biznesowe - przemyst 4.0: rozwéj ustug zaufania wspiera¢ bedzie klu-
czowe wtasciwosci procesow wielkiej skali np. skalowalnos¢, wysoka dostepnosé, wydaj-
nos¢, rozliczalnosc¢ lub anonimowosé. Tu pojawia sie nowe zastosowania ustug zaufania
i synergie z technologiami wspierajgcymi procesy przemystowe tj. loT, 5G, Blockchain.
Rozerwanie swiatowych tancuchow dostaw spowoduje koniecznos¢ walidacji transakgc;ji
pomiedzy poszczegdlnymi ekosystemami gospodarczymi.

Standaryzacja i zmiany prawne: nastepuje silny trend wzmacniania warstwy cybersec,
czego dowodem jest wdrazanie w zycie wymagan dla zdalnych, kwalifikowanych urza-
dzen do sktadania podpisu (Remote QSCD's) w postaci zatgcznika do Decyzji Imple-
mentujacej KE 650/2016, zgodnie z normami EN 419 241-2 oraz EN 419 221-5. Standa-
ryzacja postepuje takze w obszarze API do sktadania zdalnych podpiséw (ETSI TS 119
432, Cloud Signature) i w zakresie formatéw podpiséw.

Ryzyka cybersec: wzrasta optacalnosé¢ atakéw na technologie wykorzystywane w ustu-
gach zaufania, ktére najczesciej nakierowane s na elementy niechronione przez kryp-
tografie, w szczegdlnosci proces identyfikacji oséb fizycznych. Tu z pomoca przychodzi
sztuczna inteligencja wspierajgca algorytmy wykrywajace np. ataki zwigzane z genero-
waniem w czasie rzeczywistym masek 2D/3D. W obszarze kryptografii takze wida¢ ruch
(np. ataki na funkcje skrétu, rozwdj komputerow kwantowych), co determinuje sposéb
budowania ustug zaufania w kierunku zapewniajagcym tzw. zwinno$¢ kryptograficzna
(mozliwos$¢ szybkiej wymiany algorytmow kryptograficznych).

QJJs=2Co
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By zapewni¢ odpowiedni poziom bezpieczenstwa mechanizmoéw identyfikacji
elektronicznej, wszyscy dostawcy elD powinni podlegac analogicznym wymo-
gom, w szczegdlnosci co do gwarantowanego przez nich poziomu bezpie-
czenstwa i zakresu ich odpowiedzialnosci. Unifikacja wymogoéw stawianych
dostawcom sprzetu lub oprogramowania nastepuje na szczeblu unijnym

i krajowym.

W ostatnim czasie mozna byto zaobserwowac dazenia do przyspieszenia
wprowadzenia regulacji zwigzanych z cyberbezpieczernistwem na wieksza
skale. Zgodnie z tym trendem zapowiedziano niedawno nowelizacje ustawy
o krajowym systemie cyberbezpieczenstwa w Polsce. Planowane zmiany
maja na celu w szczegdlnosci wprowadzenie mozliwosci oceny ryzyka do-
stawcy sprzetu lub oprogramowania istotnego dla cyberbezpieczenstwa.
Nowelizacja przewiduje rowniez powstanie centr wymiany informacji miedzy
podmiotami krajowego systemu cyberbezpieczenstwa (z angielskiego zwa-
ne ISAC, czyli Information Sharing and AnalysisCenter).

PRZYKELAD RYNKOWY

W naszej firmie juz przed pandemia dos$¢ szeroko wdrozylismy kwalifikowane podpisy elek-
troniczne. Zwigzane jest to z obowigzkami podatkowymi, ale tez innymi obowigzkami rejestra-
cyjnymi, ktére obecnie mozna dopetni¢ wytacznie elektronicznie. Ostatnie miesigce wskaza-
ty nam jednak pola zastosowania dla podpiséw elektronicznych, ktérych wczesniej nawet nie
braliSmy pod uwage.

Wykorzystanie kwalifikowanego podpisu elektronicznego ma jednak wiecej zalet. Jedna
z nich jest wykorzystanie ich przy jednoznacznej i bezpiecznej identyfikacji w réznego ro-
dzaju procesach. Niezaleznie od pandemii, w ostatnim czasie dato sie zauwazy¢ powszechne
rozluznienie przy podawaniu danych osobowych w réznego rodzaju sytuacjach. A tymczasem
w dzisiejszych czasach jeszcze bardziej trzeba uwazac na to jakie informacje sg ogdlnodo-
stepne, bo niektdre ich kombinacje pozwalaja na autoryzacje osoby, a to juz otwiera droge do
wielu potencjalnych naduzy¢, w tym takze zagrazajacych funkcjonowaniu firmy.”

Tomasz Budny, CFO firmy agrochemicznej
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Walidacja podpisow elektronicznych

Rosnaca popularnosc podpisow elektronicznych przynosi rowniez konsekwen-
cje w postaci koniecznosci ich wiasciwego rozpoznania i to czesto wsrod osob
lub podmiotéw gospodarczych, ktore nie sg wyspecjalizowane w tym zakresie.
To rodzi z kolei wymdg nabycia podstawowych chociazby kompetencji w tym
zakresie wsroéd bardzo szerokiego grona odbiorcéw. W sukurs przychodzi tu
ustuga kwalifikowanej walidacji, ktéra zapewnia weryfikacje kwalifikowanych
podpisow niezaleznie od dostawcy rozwigzania - ale rowniez ona jest jeszcze
stabo rozpowszechniona i widzimy duzy potencjat jej rozwoju.

Elektroniczne doreczenia

Wskazany powyzej przyktad z Wtoch, gdzie elektroniczne doreczenia sprawdzity
sie jako narzedzie usprawniajace zdalng komunikacje i zatatwianie spraw biz-
nesowych i administracyjnych w najtrudniejszych okresach pandemii, wskazat
na ich niedoceniony do tej pory potencjat. Aktualnie w Unii Europejskiej kwa-
lifikowane e-doreczenia wdrozone s3g jedynie w pieciu krajach, natomiast ich
mozliwosci jako narzedzia, zaréwno jako alternatywy do papierosowych prze-
sytek poleconych, jak i do zabezpieczania komunikacji biznesowej jest trud-
ny do przecenienia i przy pozytywnym podejsciu regulatora na danym rynku
elektroniczne doreczenia moga bardzo mocno przyczynic sie do skutecznej
cyfryzacji wielu dziedzin zycia gospodarczego i administracyjnego na poszcze-
golnych rynkach.
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Marta Gocat VT
Deloitte Legal

Jednym z aspektéw bezpieczenstwa cyfrowego jest troska o to, by sku-
tecznie uniemozliwi¢ udostepnianie wrazliwych danych osobom niepowo-
tanym. Najbardziej chyba obrazowymi przypadkami naruszenia tego bez-
pieczenstwa sg kradzieze e-tozsamosci.

Tymczasem, jak pokazuje niedawno przeprowadzone przez Deloitte bada-
nie, konsumenci dzielg sie ogromem swoich danych, czasami nie znajgc wa-
runkow, na jakich je udostepniajg. W ciggu ostatniego roku wzrosta liczba
I waga przypadkow zwigzanych z naruszeniem prywatnosci danych.

Mozna tez powiedzied, ze kraje europejskie maja juz za sobg okres niemow-
lectwa ogdlnego rozporzadzenia o ochronie danych (General Data Protec-
tion Regulation; GDPR). Jednym z gtéwnych celéw GDPR jest utatwienie
obywatelom Europy zrozumienia, w jaki sposob wykorzystywane sg ich dane.

Swiadomosé konsumentéw co do tresci ogdlnych warunkéw korzystania
z aplikacji lub urzadzen elektronicznych jest jednak nadal niewielka: Okoto
80% dorostych rzadko, jesli w ogdle, je czyta.

Deloitte's 2019 global mobile consumer survey is the world’s largest
multicountry survey of digital behavior trends
https://www2.deloitte.com/us/en/insights/industry/telecommunications/
global-mobile-consumer-survey.html
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3.3 Jak przeprowadzic cyfryzacje
z sukcesem

1 Poznaj swoje dane i procesy - stwdérz mape dokumentéw i czyn-
nosci, ktére wigza sie z Twoim biznesem. Zidentyfikuj powigzania
miedzy nimi.

2 Oszacuj sensytywnosc zidentyfikowanych danych - elektroniczne pro-
cesy dajg pewng swobode w zarzadzaniu ryzykiem biznesowym i praw-
nym. Aby stosowac tylko niezbedne srodki, trzeba wiedziec, z jakimi
potencjalnymi ryzykami mamy do czynienia w danym przypadku i przed
ktorymi chcemy (potrzebujemy) sie zabezpieczy¢ w najwyzszym mozli-
wym stopniu, a z ktérymi jesteSmy ewentualnie gotowi sie pogodzic.

3 Zidentyfikuj wymogi prawne - pamietaj, ze w duzym stopniu zale-
z3 one od panstwa, ktéremu bedzie podlegac dana relacja (prawo
lokalne, ale tez z uwzglednieniem prawa domenowego) i branzy,

w ramach ktérej dziatasz.

4 Dostosuj swoje umowy — dodaj odpowiednie postanowienia regu-
lujgce prawidtowo forme, jaka chcesz stosowac dla danych relacji.

5 Uwzglednij potrzeby swojego biznesu i swoich kontrahentéw - nieko-
niecznie wszyscy twoi pracownicy i twoi kontrahenci beda chetni do
zmiany przyzwyczajen, nie wszyscy beda rowniez mie¢ odpowiednia
technologie i kompetencje, zeby dostosowac sie do cyfrowego modelu
wspotpracy.
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6 Przygotuj wewnetrzng polityke e-podpisywania - powinna ona uwzgledniac
przede wszystkim wyniki wczesniej przeprowadzonej analizy i wskazywac co
najmnie;j:

+  ktore dokumenty i czynnosci moga byc¢ sporzadzane i podpisywane
elektronicznie,

+ jaka powinna by¢ zachowana forma elektroniczna (z uwzglednieniem zasa-
dy, ze korzystamy z mozliwie najprostszej formy gwarantujacej wystarcza-
jacy poziom bezpieczenstwa i wiarygodnosci),

+ kto powinien by¢ umocowany (i w jakiej formie) do dokonywania
danego rodzaju czynnosci elektronicznych.

EKSPERT RYNKOWY

Artur Migkina,

Asseco Data Systems Polska

Transformacja cyfrowa to przede wszystkim proces, ktéry powinien by¢ odpowiednio
zaplanowany, nadzorowany i prowadzony przez kompetentnego lidera. Holistyczne
podejscie do jego realizacji to powazne wyzwanie, wymagajace zmian w réznych ob-
szarach organizacji, dlatego wsparcie na poziomie zarzgdczym jest niezbedne do po-
wodzenia transformacji.

Ustugi zaufania sg bardzo pomocne, o ile traktujemy je jako element wiekszej catosci
- maj3 one wspiera¢ tworzenie procesow, a nie same te procesy kreowac. Dlatego
niezmiernie wazne jest patrzenie na transformacje poprzez odpowiednia logike ko-
rzysci, ktéra sie za nig kryje. Przy takim postrzeganiu i podejsciu do tego zagadnienia
elementy bezpieczenstwa same zazebiaja sie o siebie - puzzle musza trafi¢ na swoje

miejsce.
QJ S =2Co
DATA SYSTEMS
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Informacja o poprzednich raportach
dotyczacych elD i ustug zaufania

BIZNES BEZ PAPIERU

Komercjalizacja elD i ushug zaufania w Polsce i Europie

o
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RAPORT
elD 2017

ELEKTRONICZNA IDENTYFIKACJA W POLSCE
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ROZWOJ USEUG ZAUFANIA W POLSCE

1. Raport

Biznes bez Papieru — Komercjalizacja elD i ustug zaufania w Polsce i Europie

Raport prezentuje mape polskich dostawcéw ustug elektronicznej identyfikacji oraz ustug
zaufania, perspektywe europejska - pokazuje, jak ten rynek roénie za granica i jaki bedzie
miat wptyw na Polske oraz wskazuje potencjat komercjalizacji elD i ustug zaufania dla po-
szczegdlnych sektoréw rynku - finansowego, telekomunikacyjnego, pocztowego i innych.
Przedstawia réwniez konieczne kierunki rozwoju narzedzi, takich jak wideoweryfikacja,
uzycie identyfikacji od dostawcéw tozsamosci, podpis elektroniczny w locie, platformy do
podpisywania, walidacje podpisow, elektroniczne doreczenia, aby staty sie one narzedziami
powszechnie uzywanymi przez konsumentdéw i przedsiebiorstwa.

Link do pobrania raportu: https://obserwatorium.biz/wp-content/uploads/2019/05/RA-
PORT.-Biznes-bez-papieru.-elD-i-us%C5%82ugi-zaufania-w-Polsce-i-Europie.pdf

2. Raport
Raport elD 2017 - Elektroniczna identyfikacja w Polsce

Badania zrealizowane na potrzeby raportu udowodnity, jak wazne w oczach ekspertéw

i poszczegdlnych uczestnikdw rynku, jest zapewnienie systemowego podejscia do rynku
elD. Takie aspekty, jak regulacje, bezpieczenstwo, model biznesowy, Swiadomos¢ uzytkow-
nikéw musza by¢ wtasciwie rozpoznane i zaadresowane przez rynek i regulatora, poniewaz
réwnie dobrze moga stac sie katalizatorami, jak i barierami w rozwoju elektronicznej identy-
fikacji w Polsce

Link do pobrania raportu:
https://obserwatorium.biz/wp-content/uploads/2019/01/RAPORT_elD2017.pdf

3. Raport
Przetom w ustugach online. Rozwéj ustug zaufania w Polsce

Raport zostat przygotowany w oparciu o analizy rynku polskiego i zagranicznego w zakresie
ustug zaufania i elektronicznej identyfikacji oraz ich zastosowania w biznesie i administracji
publicznej. Cyfrowa rewolucja, ktérej jestesmy swiadkami, bedzie mogta przej$¢ na kolejny

etap, gdy jako obywatele, klienci i przedsiebiorcy bedziemy mogli w sposéb wygodny i bez-
pieczny w petni realizowad transakcje w srodowisku elektronicznym. Ustugi zaufania, o kté-
rych mowa w raporcie, maja stac sie odpowiedzig na rosngce zapotrzebowanie wszystkich

stron potencjalnej ,transakcji” na spdjne, przewidywalne i uniwersalne ramy organizacyjne

i prawne swiadczenia takich ustug.

Link do pobrania raportu: https://obserwatorium.biz/wpcontent/uploads/2019/01/Raport_
Us%C5%82ugiZaufania_List2017.pdf
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Metodologia przygotowania raportu

Raport zostat przygotowany w oparciu o wiedze partneréw i ekspertéw z dziedziny trans-
formacji cyfrowej. Dodatkowo zrealizowano badania ankietowe poprzez kanat elektro-
niczny oraz wywiady bezposrednie. Wszystkie badania z wykorzystaniem wymienionych
narzedzi badawczych byty zrealizowane w okresie sierpien-wrzesien 2020.

W ramach przygotowania raportu zostaty przeprowadzone:

1. Analiza otoczenia prawnego / Analiza prawna - na podstawie dostepnych aktow praw-
nych zostato zweryfikowane tempo zmian w prawie, spowodowanych pandemig, zbadano,
czy takie zmiany zaszty oraz czy istniejgce prawo byto przygotowane na takie okolicznosci.
2. Elektroniczne badania ankietowe (CAWI) - badanie przeprowadzone wsréd przedsie-
biorcéw i firm deklarujgcych realizacje projektéw transformaciji cyfrowej; préba objeta 41
respondentow.

3. Wywiady bezposrednie z kancelariami prawnymi panstw europejskich; préba wyniosta
35 respondentow.

4. Badania metoda desk research - metoda, w ramach ktérej katalogowano zmiany pro-
duktowe dostawcow ustug B2C i B2B w zakresie rozwoju elektronicznych kanatéw kon-
taktow i realizacji transakcji z klientem.

5. Analiza rynku - analiza obszaru rozwoju ustug elektronicznej identyfikacj oraz ustug
zaufania. Analiza skupiata sie na weryfikacji postepujacych zmiany w kontekscie zwiek-

szania dostepnosci tych ustug dla szerokiego grona konsumentéw i firm.

Zrédta

1. Dyrektywa Cyfrowa - Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1151

z dnia 20 czerwca 2019 r. zmieniajgca dyrektywe (UE) 2017/1132 w odniesieniu do stoso-
wania narzedzi i proceséw cyfrowych w prawie spétek.

2. elDAS - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia
23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesie-

niu do transakgji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE.

3. Kodeks Cywilny — Ustawa z dnia 23 kwietnia 1964 r. (tj. Dz. U. z 2019 . poz. 1145 z p6zn. zm.).
4. Kodeks Postepowania Cywilnego - Ustawa z dnia 17 listopada 1964 r. (t.j. Dz. U.z2019.
poz. 1460 z pdzn. zm.).

5. Kodeks Pracy - Ustawa z dnia 26 czerwca 1974 r. (t). Dz. U. 2 2020 r. poz. 1320).
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6. Kodeks Spotek Handlowych - Ustawa z dnia 15 wrze$nia 2000 r. (t.j. Dz. U. z 2020 r.
poz.1526).

7. Konwencja Haska — Konwencja znoszaca wymaog legalizacji zagranicznych dokumen-
téw urzedowych, sporzadzona w Hadze dnia 5 pazdziernika 1961 r. (Dz. U. z 2005 r. Nr 112,
poz. 938).

8. Tarcza antykryzysowa - Ustawa o zmianie ustawy o szczegdlnych rozwigzaniach zwia-
zanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb za-
kaznych oraz wywotanych nimi sytuacji kryzysowych oraz niektérych innych ustaw z dnia
31 marca 2020 r. (Dz. U. poz. 568 z p6zn. zm.).

9. Ustawa federalna o danych osobowych z dnia 27 lipca 2006 r. Nr 152-FZ (Rosja).

10. Ustawa o interpretacji z dnia 20 lipca 1978 r. (Interpretation Act) (Wielka Brytania)
10. Ustawa o Komitecie Wykonawczym 172/1/29.05.2020 (Executive Committee Act)
(Grecja).

1. Ustawa o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018 r. (Dz. U. z 2020
r. poz. 1369).

12. Ustawa o podatku od towardw i ustug z dnia 11 marca 2004 r. (Dz. U. z 2020 r. poz. 106
z pozn. zm.).

13. Ustawa o przeciwdziataniu praniu pieniedzy (Geldwaschegesetz, GwG) z dn.
25101993 r. — (niem. Gesetz Uber Aufspliren von Gewinnen aus schweren Straftaten,
BGB . cz.1,s.1770.) (Niemcy).
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Nota prawna

Opinie zawarte w raporcie wydane zostaty na podstawie wiedzy pozyskanej z badania
rynku i doswiadczenia autoréw Raportu. Autorzy nie biorg odpowiedzialnosci za decyzje
podjete na podstawie opinii wydanych w ramach Raportu ,Raport specjalny 2020 -
,TRUSTED ECONOMY w nowej rzeczywistosci Ograniczanie ryzyka zwigzanego z szybka
cyfryzacja". Odniesienia do dostawcow rozwigzan elektronicznych sg tylko przyktadami

i nie stanowig rekomendaciji.
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